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关于 DataFunTalk：

DataFunTalk 专注于大数据、人工智能技术应用的分享与交流，发起于 2017.12，

至今已在全国 7 个数据智能企业和人才集中的城市举办了近 100 场线下技术分享

和两场千人规模的行业峰会，邀请超过 600 位工业界专家和 40 位知名学者参与

分享，近 30000 人次从业者参与线下交流。合作企业包含 BAT 等大厂，以及知

名互联网公司和数据智能创业公司。其运营的公众号 DataFunTalk 共生产原创

文章近 500 篇，超百万阅读，10 万+精准粉丝。

配套福利：

本电子书合集，为更好的方便大家结合视频和文章进行学习，特为大家提供了

DataFunTalk 视频回放年卡专属优惠福利，感兴趣的小伙伴，欢迎通过下页海报

二维码，领取专属优惠券，成为我们的视频回放年卡会员，大部分文章都可结合

视频进行学习：
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模型可解释性在保险理赔反欺诈中的实践

分享嘉宾：张洪涛

编辑整理：马韶光

出品平台：DataFunTalk

导读：真 实 的 理 赔 产 品 中 ，绝 大 部 分 客 户 是 就 医 或 者 患 病 诊 断 患 病 之 后 去

找 保 险 公 司 进 行 申 请 理 赔 ，但 是 其 中 有 一 小 部 分 客 户 他 会 制 造 假 的 就 医 记

录 或 者 带 病 投 保 到 保 险 公 司 骗 取 保 险 金 ，怎 么 样 保 证 正 常 投 保 客 户 能 够 正

常 理 赔 的 保 险 权 益 ，同 时 避 免 骗 保 客 户 给 公 司 带 来 的 经 济 上 的 损 失 成 为 了

一 个 十 分 关 键 的 问 题 。 近 几 年 ， 随 着 AI 的 蓬 勃 发 展 和 数 据 的 不 断 积 累 ，

从 算 法 技 术 来 讲 ， 很 多 行 业 在 欺 诈 风 险 识 别 中 表 现 出 了 非 常 优 异 的 效 果 ，

产 生 了 一 些 非 常 好 的 价 值 。但 由 于 算 法 本 身 属 性 的 原 因 ，模 型 的 结 果 却 难

以 解 释 ，但 这 在 真 实 的 业 务 场 景 中 却 非 常 关 键 。这 次 带 来 的 分 享 内 容 ，就

是 我 们 在 实 际 的 保 险 理 赔 反 欺 诈 场 景 中 的 一 个 模 型 ，可 解 释 性 的 一 些 探 索

经 验 ， 希 望 能 够 给 大 家 带 来 一 些 启 发 ， 或 者 一 些 其 他 的 帮 助 。
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今 天 的 介 绍 会 围 绕 下 面 四 点 进 行 展 开 ：

 模 型 可 解 释 的 整 体 背 景

 目 前 学 术 界 和 工 业 界 现 有 的 一 些 模 型 解 释 方 法 ， 例 子 以 及 对 应 原 理

 模 型 可 解 释 性 在 实 际 的 场 景 中 的 一 个 具 体 的 应 用 和 实 施 方 案

 对 模 型 可 解 释 性 的 简 单 的 展 望

01
模型可解释性的整体背景

软 件 工 程 学 上 我 们 经 常 用 到 一 个 术 语 叫 软 件 的 生 命 周 期 ，这 里 把 它 用 在 模

型 上 ，按 照 模 型 的 生 命 周 期 来 看 ，将 模 型 的 可 解 释 性 总 结 为 三 个 方 面 ，或

者 说 三 个 不 同 时 期 的 作 用 。
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 模 型 的 开 发 和 构 建 。 企 业 模 型 解 释 在 优 化 模 型 的 期 间 ， 是 一 个 优 化

模 型 的 一 个 非 常 重 要 的 手 段 。在 实 际 的 模 型 构 建 的 过 程 中 ，这 种 bad

case 分 析 寻 找 模 型 优 化 方 向 还 是 一 个 比 较 困 难 的 问 题 ，如 果 模 型 可

解 释 ， 可 以 对 出 错 的 样 本 采 取 针 对 性 的 措 施 对 模 型 进 行 优 化 。

 我 们 的 模 型 试 运 行 上 线 期 间 。 模 型 的 可 解 释 性 能 够 提 升 模 型 的 可 信

度 ， 同 时 有 利 于 业 务 的 推 广 。

 模 型 推 广 期 间 ， 模 型 预 测 真 正 人 融 入 到 具 体 的 业 务 环 节 流 程 之 中 。

之 后 ， 我 们 希 望 这 个 模 型 能 够 可 以 解 释 模 型 预 测 值 的 解 释 内 容 ， 能

够 对 后 续 的 一 些 业 务 上 的 处 理 环 节 带 来 指 导 性 的 作 用 。

02
模型解释性方法

1. 模型解释性方法
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 全 局 的 解 释 方 法 (全 局 就 是 我 们 考 察 更 偏 重 对 模 型 整 体 的 一 个 预 测

的 解 释 )：第 一 个 特 征 权 重 ，每 个 特 征 的 权 重 代 表 着 特 征 对 预 测 结 果

的 一 个 影 响 程 度 ， 本 质 上 其 实 这 个 权 重 系 数 就 是 一 种 显 示 性 。 第 二

个 信 息 增 益 ， 可 以 计 算 出 某 个 特 征 对 预 测 结 果 带 来 的 信 息 量 。 第 三

个 特 征 重 要 性 ， 特 征 重 要 性 很 大 程 度 上 就 可 以 解 释 模 型 预 测 的 一 个

判 断 依 据 。

 局 部 的 解 释 方 法（ 对 这 个 单 条 的 预 测 进 行 解 释 ）：第 一 个 LIME，它

本 质 上 是 用 线 性 模 型 在 一 个 局 部 的 样 本 空 间 上 进 行 一 个 模 拟 。 第 二

个 DeepLIFT，计 算 每 个 特 征 值 的 一 个 基 准 值 ，然 后 计 算 某 个 特 征 取

值 相 对 于 基 准 值 的 变 动 对 于 预 测 结 果 带 来 的 一 个 提 升 和 影 响 。 第 三

个 Shap，它 本 质 上 是 基 于 博 弈 论 的 一 种 计 算 方 法 ，计 算 也 是 计 算 特

征 的 贡 献 。

2. 模型解释性方法-特征重要性
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从 定 义 上 看 ，全 局 可 解 释 性 是 指 能 够 基 于 完 整 数 据 集 上 的 预 测 结 果 和 特 征

之 间 的 条 件 交 互 来 解 释 和 理 解 模 型 。简 单 地 理 解 来 ，它 就 是 他 解 释 整 个 模

型 的 行 为 。举 个 常 见 的 特 征 重 要 度 的 算 法 ，是 每 个 特 征 被 引 用 的 次 数 ，对

次 数 的 值 进 行 一 个 排 序 ，次 数 越 多 ，排 序 越 靠 前 ，对 应 特 征 越 重 要 ，这 样

就 作 为 模 型 一 种 非 常 直 观 的 解 释 方 法 。

3. 模型解释性方法-lime
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lime 方 法 其 实 是 非 常 流 行 或 者 非 常 常 见 或 者 经 常 被 大 家 拿 过 来 讨 论 的 一

种 方 法 。它 是 一 种 局 部 解 释 方 法 ，局 部 解 释 性 专 注 于 该 数 据 点 ，并 查 看 该

点 周 围 特 征 空 间 中 的 局 部 次 区 域 ，并 尝 试 基 该 局 部 及 区 域 去 理 解 该 点 的 模

型 决 策 。简 单 理 解 为 它 是 解 释 单 个 预 测 样 本 。以 ppt 中 的 红 叉 对 应 的 样 本

点 为 例 ，在 选 取 的 样 本 点 的 附 近 选 取 一 定 数 量 的 样 本 点 ，利 用 这 些 样 本 点

重 新 训 练 一 个 简 单 的 模 型 ，如 线 性 模 型 ，然 后 利 用 这 种 解 释 性 较 好 的 方 法

来 解 释 预 测 样 本 。

4. 模型解释性方法-shap
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修 改 方 法 中 将 某 一 特 征 与 其 他 所 有 特 征 子 集 进 行 博 弈 比 较 ，计 算 其 对 于 其

他 特 征 子 集 对 预 测 结 果 的 影 响 。预 测 值 和 各 个 特 征 的 贡 献 值 之 间 存 在 着 这

样 的 映 射 关 系 ，预 测 的 所 有 的 贡 献 值 求 和 ，代 入 如 上 图 所 示 方 程 式 中 ，得

到 对 应 的 一 个 预 测 样 本 。其 中 红 色 代 表 对 于 预 测 结 果 具 有 最 大 的 优 先 贡 献 ，

蓝 色 的 与 之 相 反 ，对 应 的 是 负 向 的 贡 献 ，框 的 长 度 代 表 贡 献 的 绝 对 值 的 大

小 。

5. 模型解释性方法-选型
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实 际 的 使 用 过 程 当 中 ， 还 需 要 面 对 一 个 选 择 的 问 题 。 两 个 方 面 需 要 考 虑 ：

 解 释 方 法 的 适 用 范 围 ： 在 实 际 场 景 中 ， 其 实 我 们 能 希 望 某 一 种 解 释

方 法 与 模 型 无 关 ， 或 者 说 至 少 适 用 于 实 际 的 我 们 使 用 的 模 型 算 法 。

 解 释 方 法 的 运 行 效 率 ： 在 实 际 场 景 中 ， 需 要 根 据 场 景 对 运 行 效 率 的

要 求 做 出 适 当 的 选 择 。 对 于 那 种 实 时 服 务 的 响 应 要 求 的 服 务 ， 或 者

多 长 时 间 之 内 必 须 要 反 馈 结 果 ， 那 么 这 个 时 候 我 们 就 需 要 考 虑 这 个

方 法 的 解 释 方 法 的 一 个 运 行 效 率 。

综 合 以 上 因 素 考 虑 ， Shap 方 法 具 有 一 定 的 综 合 性 优 势 。 理 赔 反 欺 诈 实 践

中 也 采 用 了 这 样 上 的 这 样 一 种 方 法 。

03
可解释性实践
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1. 可解释性实践-场景

保 险 理 赔 反 欺 诈 的 一 个 具 体 应 用 场 景 ：

 客 户 会 向 理 赔 系 统 提 交 理 赔 申 请

 理 赔 系 统 将 理 赔 相 关 信 息 会 传 入 反 欺 诈 模 型 接 口

 接 口 根 据 理 赔 信 息 ， 一 些 基 本 的 信 息 ， 以 及 在 我 们 大 数 据 系 统 中 的

一 些 既 往 历 史 数 据 ， 然 后 进 行 整 合 ， 进 行 一 个 综 合 的 模 型 预 测 。

遇 到 的 两 个 问 题

 一 个 单 纯 的 欺 诈 风 险 评 分 是 不 可 解 释 的 。

 模 型 预 测 的 结 果 对 于 调 查 建 议 的 指 导 性 不 强 。

2. 可解释性实践-方法
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针 对 上 述 问 题 ， 采 用 shap 方 法 进 行 解 决 。 对 历 史 理 赔 欺 诈 案 件 特 征 值 和

特 征 贡 献 的 shap 值 进 行 了 一 下 统 计 分 析 。 由 上 述 ppt 中 左 边 图 看 出 ， 横

坐 标 代 表 某 一 个 特 征 的 取 值 ，纵 坐 标 的 是 特 征 的 贡 献 值 ，图 中 的 每 一 个 点

代 表 是 一 个 欺 诈 样 本 ，我 们 通 过 这 样 一 个 热 图 可 以 发 现 从 这 张 图 上 发 现 两

点 内 容 ，一 个 是 特 征 与 其 欺 诈 评 分 或 者 欺 诈 程 度 是 呈 一 个 负 相 关 的 ，因 为

我 们 明 显 能 看 到 大 概 有 一 个 随 着 特 征 值 的 增 加 ，有 一 个 递 减 的 这 样 一 个 过

程 ， 第 二 个 特 征 特 征 值 在 取 值 在 小 于 1000800 附 近 ， 这 个 地 方 就 是 它 的

热 度 是 最 高 的 ，说 明 在 附 近 欺 诈 案 件 是 非 常 高 发 的 ，因 为 这 个 颜 色 是 最 重

的 ，欺 诈 样 本 的 密 度 也 最 高 。从 右 图 中 可 以 看 出 特 征 与 欺 诈 程 度 没 有 明 显

的 相 关 性 ， 但 在 特 征 值 在 取 值 在 5000 附 近 的 时 候 ， 欺 诈 案 件 是 非 常 高 发

的 。这 两 个 规 律 可 以 反 馈 给 我 们 的 业 务 人 员 去 使 用 ，或 者 是 做 一 些 启 发 性

的 东 西 ， 方 便 他 们 进 行 后 续 的 使 用 。
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除 了 一 维 特 征 ，也 可 以 和 业 务 人 员 共 同 进 行 各 个 特 征 交 叉 情 况 下 对 多 维 特

征 进 行 shap 值 分 析 。 举 个 简 单 例 子 ， 上 述 图 中 是 两 个 类 别 特 征 的 交 叉 分

析 ， 其 中 ， 每 个 特 征 都 只 有 0，1 取 值 。 从 图 中 可 以 看 到 ， 两 个 特 征 变 量

都 取 1 时 欺 诈 风 险 较 高 。我 们 可 以 将 分 析 结 果 我 们 会 反 馈 给 我 们 的 理 赔 作

业 人 员 ，有 由 于 作 业 人 员 来 根 据 实 际 的 工 作 经 进 行 一 个 验 证 ，然 后 去 整 理

出 具 体 的 书 面 的 表 达 话 术 。另 一 方 面 这 个 时 候 我 们 的 理 赔 作 业 人 员 也 有 可

能 会 自 发 地 去 总 结 一 些 他 自 身 的 经 验 ，然 后 通 过 这 样 一 个 反 馈 给 我 们 的 算

法 工 程 师 ， 不 断 的 循 环 往 复 ， 从 而 得 到 更 丰 富 的 欺 诈 经 验 。

3. 可解释性实践-应用
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我 们 可 以 从 上 面 看 这 个 例 子 ，最 上 面 的 表 格 是 我 们 理 赔 反 欺 诈 模 型 考 察 理

赔 申 请 的 所 有 特 征 ，在 特 征 输 入 模 型 还 有 上 和 值 分 析 的 之 后 ，会 得 到 第 二

行 这 样 一 个 结 果 ， 通 过 shap 分 析 和 风 险 评 估 预 测 会 得 到 我 们 的 欺 诈 值 期

价 值 显 示 是 0.85，代 表 被 欺 诈 的 风 险 是 0.85，然 后 同 时 通 过 shap 方 法 计

算 出 所 有 的 特 征 的 贡 献 值 。然 后 我 们 拿 到 计 算 结 果 之 后 ，会 做 一 定 程 度 的

筛 选 。

根 据 业 务 规 则 ，筛 选 出 欺 诈 值 较 高 风 险 的 样 本 ，筛 选 出 来 之 后 ，我 们 再 去

筛 选 它 的 特 征 ，根 据 贡 献 值 去 做 ，筛 选 出 具 有 对 特 征 值 具 有 正 向 贡 献 的 几

个 特 征 值 ，然 后 拿 到 这 几 个 特 征 及 其 特 征 取 值 进 行 检 索 。右 边 这 张 图 是 根

据 分 析 做 出 来 的 经 验 规 则 ，比 如 说 最 简 单 的 开 始 ，可 能 从 一 味 的 去 考 虑 特

征 一 小 于 某 一 个 数 的 时 候 ，它 可 能 就 是 一 种 欺 诈 的 迹 象 。这 个 时 候 我 们 的

理 赔 作 业 人 员 总 结 出 来 ，这 样 一 个 经 验 和 话 术 就 会 显 示 在 这 里 ，然 后 扩 充
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到 二 维 ，比 如 特 征 一 小 于 Y 特 征 M 大 P 或 者 说 其 他 更 高 维 ，特 征 一 小 于 X

特 征 二 小 P… 特 征 N 等 于 R 的 时 候 ， 这 样 的 话 也 有 对 应 的 一 个 话 术 显 示 ，

通 过 这 样 一 步 的 检 索 过 程 ，就 是 我 们 把 这 些 能 够 碰 撞 上 的 规 则 以 及 经 验 显

示 到 给 我 们 前 端 从 作 业 人 员 做 参 考 ， 指 导 他 们 进 行 后 续 的 业 务 开 展 。

04
可解释性展望

简单展望：

 图 技 术 ：图 这 种 数 据 结 构 的 话 ，它 具 有 比 较 天 然 的 可 解 释 性 的 优 势 ，

比 如 说 它 有 自 己 的 实 体 ， 有 自 己 的 属 性 ， 实 体 属 性 之 间 它 有 相 互 的

之 间 的 一 个 关 系 。 当 然 这 两 种 技 术 的 话 可 能 是 差 别 比 较 大 ， 找 到 这
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样 一 种 桥 梁 ， 能 够 让 他 们 两 个 联 合 起 来 ， 或 者 说 一 种 方 式 能 够 相 互

配 合 起 来 ， 也 是 一 个 比 较 困 难 的 事 情 。

 模 型 蒸 馏 ： 模 型 蒸 馏 也 是 被 广 泛 采 用 模 型 整 理 的 一 个 整 体 思 路 就 是

用 一 个 结 构 简 单 的 模 型 在 保 证 准 确 率 下 降 不 是 太 大 ， 或 者 说 在 我 们

一 个 可 接 受 的 范 围 之 内 去 尽 量 的 去 简 化 这 模 型 ， 把 这 个 模 型 变 得 更

简 单 ， 因 为 我 们 更 加 简 单 的 模 型 的 话 ， 其 实 它 是 更 容 易 去 解 释 的 ，

同 时 也 提 高 了 运 行 效 率 。

 领 域 知 识 ： 在 短 期 内 与 领 域 专 家 和 领 域 的 领 域 知 识 相 结 合 ， 设 计 一

套 比 较 可 行 的 落 地 方 案 ， 仍 然 是 一 种 比 较 有 效 的 选 择 。 我 们 能 够 用

这 种 方 式 快 速 落 地 ， 快 速 的 实 现 模 型 可 解 释 性 。

今天的分享就到这里，谢谢大家。
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图算法在网络黑产挖掘中的思考

 分享嘉宾：Harry 高级研究员

编辑整理：蔡鑫隆

出品平台：DataFunTalk

导读：虚拟网络中存在部分黑产用户，这部分用户通过违法犯罪等不正当的方式

去谋取利益。作为恶意内容生产的源头，管控相关黑产用户可以保障各业务健康

平稳运行。当前工业界与学术界的许多组织通常采用树形模型、社区划分等方式

挖掘黑产用户，但树形模型、社区划分的方式存在一定短板，为了更好地挖掘黑

产用户，我们通过图表征学习与聚类相结合的方式进行挖掘。本文将为大家介绍

图算法在网络黑产挖掘中的思考与应用，主要介绍：

 图算法设计的背景及目标

 图算法 GraphSAGE 落地及优化

 孤立点&异质性

 总结思考

01
图算法设计的背景及目标

1. 图算法设计的背景

在虚拟网络中存在部分的黑产用户，这部分用户通过违法犯罪等不正当的方式去

谋取利益，比如招嫖、色情宣传、赌博宣传的行为，更有甚者，如毒品、枪支贩
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卖等严重的犯罪行为。当前工业界与学术界的许多组织推出了基于图像文字等内

容方面的 API 以及解决方案。而本次主题则是介绍基于账号层面上的解决方法，

为什么需要在账号层面对网络黑产的账号进行挖掘呢？

原因主要有三：

① 恶意账号是网络黑产的源头，在账号层面对网络黑产的账号进行挖掘可以对黑

产的源头进行精准地打击；

② 账号行为对抗门槛高，用户的行为习惯以及关系网络是很难在短期内作出改变

的，而针对单一的黑产内容可以通过多种方式避免被现有的算法所感知，虽然黑

产用户可能不懂算法，但其可以通过“接地气”的方式来干扰算法模型，譬如在

图片上进行简单的涂抹，在敏感处打上马赛克，在图片处加上黑框，通过简单的

对抗手段会对基于黑产内容的算法产生较大的影响；

③ 可以防范于未然，通过账号层面的关联提前圈定可疑账号，在其进行违法犯罪

行为之前对账号进行相应的处理以及管控。
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具体通过什么方式挖掘黑产账号？

首先，简单介绍下在推荐场景中应用。比如广告推荐，通常上，广告商会给予平

台方用户的用户标签，用户存在用户标签之后，平台方则会将相关类别的用户找

出，然后将广告推送给对应的用户；另一种方式是广告方提供种子包给平台方，

平台方会找到相似的用户，然后将广告推送给相关的用户，常见的应用场景有

Facebook look like、Google similar audiences。

在黑产场景中与推荐场景中的应用类似，主要分为两个任务场景：

① 找出目标恶意类别用户。比如需要找出散播招嫖信息的用户，则给定该类用户

招嫖的标签，类似于一个用户定性的问题；

② 黑产种子用户扩散，即利用历史的黑产用户进行用户扩散以及用户召回，可以

通过染色扩散以及相似用户检索等方式完成。

针对恶意用户定性的传统方法，通常采用树形模型，比如说 XGboost、GBDT 等。

这类算法短板显而易见，其缺乏对用户之间的关联进行考虑；另外一种用户召回

方 式 为 用 户 社 区 划 分 （ 相 似 用 户 召 回 ） ， 其 中 比 较 常 用 的 社 区 划 分 算 法 有

FastUnfolding、Copra 等。这类算法的缺陷也相当明显，其由于原本社区规模

小，所以最终召回的人数也少。且会存在多个种子用户在同一个社区的情况，难

以召回大量可疑用户。
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因此，通过图表征学习与聚类相结合的方式进行召回。通过图表征学习将图结构

的节点属性以及结构特征映射到一个节点低维空间，由此产生一个节点特征，然

后再去进行下游的任务，如用户定性即节点分类等。其中，图表征学习的关键点

在于在进行低维的映射当中需要保留原始图的结构和节点属性信息。
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2. 图算法设计的目标

① 算法的覆盖率和精准度；

② 用户分群规模合理，保证分群的可用性；

③ 支持增量特征，下游任务易用性。

由于业务场景更多为动态网络，当新增节点时，如果模型支持增量特征，则不需

要重复训练模型，可以极大的减少开发的流程，节省机器学习的资源，缩短任务

完成的时间。

02
图算法 GraphSAGE 落地及优化

1. GraphSAGE 核心思想
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GraphSAGE 核心思想主要为两点：邻居抽样；特征聚合。

GraphSAGE 的聚合过程实际是节点自身的属性特征和其抽样的邻居节点特征分

别做一次线性变换，然后将两者 concat 在一起，再进行一次线性变换得到目标节

点的 embedding 特征。最后利用得到的目标节点的 embedding 特征进行下游

的任务，训练的方式的可以采用无监督的方式，如 NCE Loss。

2. GraphSAGE 的优点

GraphSAGE 通过邻居抽样的方式解决了 GCN 内存爆炸的问题，同时可以将直推

式学习转化为归纳式学习，避免了节点的 embedding 特征每一次都需要重新训

练的情况，支持了增量特征。为什么通过邻居随机抽样就可以使得直推式的模型

变为支持增量特征的归纳式模型呢？在原始的 GraphSAGE 模型（直推式模型）

当中，节点标签皆仅对应一种局部结构、一种 embedding 特征。在 GraphSAGE
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引入邻居随机抽样之后，节点标签则变为对应多种局部结构、多种 embedding

特征，这样可以防止模型在训练过程过拟合，增强模型的泛化能力，则可以支持

增量特征。

3. GraphSAGE 的缺点

① 原 GraphSAGE 无法处理加权图，仅能够邻居节点等权聚合；

② 抽样引入随机过程，推理过程中同一节点 embedding 特征不稳定；

③ 抽样数目限制会导致部分局部信息丢失；

④ GCN 网络层太多容易引起训练中过度平滑问题。

4. GraphSAGE 的优化

为解决上述 GraphSAGE 存在的缺点，对 GraphSAGE 进行优化。

① 聚合优化
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解决等权聚合的问题。相对于直接将邻居节点进行聚合，将边权重进行归一化之

后，点的邻居节点的特征进行点燃，最后再进行特征融合。这样做的好处主要有

两点：边权重越大的邻居，对目标节点影响越大；节点边权重归一化在预处理阶

段完成，几再与目标节乎不影响算法速度。

② 剪枝优化

解决 embedding 特征不稳定的问题。在训练的过程希望通过引入随机过程防止

模型出现过拟合的现象，但是在模型的推理过程式是想要去掉这样一个随机过程。

直接对原始网络进行剪枝操作，仅保留每个节点权重最大的 K 条边，在模型进行

推理的时候，会将目标节点所有的 K 个邻居节点的特征都聚合到目标节点上，聚

合方式同样为加权的方式。这样做的好处主要有两个点：在网络结构不变的情况
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下，保证同节点 embedding 特征相同；在保证算法精度的前提下，大幅度降低

图的稠密程度，降低内存开销。

③ 采样优化

解决局部信息丢失以及训练过平滑的问题。主要通过 DGL 的抽样方式代替原有的

抽样方式，具体的做法为：提前将每一个节点的属性特征与它所有的邻居节点的

属性特征的均值进行 concat，这样可以使得每一个节点初始状态下已经包含了周

围一些邻居节点的一些信息，通过这种方式，在采样相同节点的前提下，可以获

得更多的局部信息。一般情况下，GCN 模型采用两层网络模型，当增加至第三层

的时候则将存在内存爆炸的问题；当增加至第四层时，则将出现过平滑的问题，

将导致特征分布去重，这样则导致节点没有区分性。而采用 DGL 采样，通过采样

两层 GCN 模型而实际上采样了三层，而且不会出现过平滑问题。
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5. 效果评估

效果评估的指标主要有两个：聚类（社区）准确率；召回恶意率。相对于原有的

fastunfolding 以及 node2vec 从聚类准确率、召回恶意率、平均社区规模、运

行时间作一个横向对比：



DataFunTalk 成就百万数据科学家！

31

峰会回看，扫码领取专属优惠

03
孤立点&异质性

1. 黑产挖掘场景中的孤立点的解决思路

黑产用户在被处理后，通常会快速地申请新的账号或使用备用账号，因为在对黑

产的挖掘过程中就不可避免地会出现孤立点，类似在推荐算法中的冷启动问题。

以 node2vec 算法为例，算法通常会通过游走去构造训练的节点段，那么如果孤

立节点没有连边的话，节点是无法出现在训练集当中。为了解决该问题，引入一

个解决推荐系统冷启动的算法——EGES，将每一个节点的属性特征映射到一个

embedding 特征，然后将每一个属性的 embedding 特征置于注意力层进行处理，

比 如 将 N 个 随 机 特 征 通 过 注 意 力 加 权 ， 可 以 获 得 最 终 的 一 个 节 点 层 面 的

embedding 特征，新增的节点将不再依赖于关系网络以及用户的一些交互行为，

新增的节点可以通过自身的属性特征就直接获得我们的 embedding 特征，不需

要考虑用户关系从而解决孤立点的问题。
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在具体落地过程中，提出了 GraphSAGE-EGES 算法，实际上是综合了两种算法

的优势，GraphSAGE 的节点本身的初始特征将其替换成了 EGES 增强之后的属性

特征，通过此类方式，最终的算法框架如下图所示：
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此类算法可以提升聚类准确率 2 个百分点。

2. 黑产网络中异质性的解决思路

在正常的网络结构当中，一个用户的一阶邻居基本上都是同一类的用户，比如说

在学术引用当中，一篇数据挖掘的论文，引用其的论文也多是与数据挖掘相关的。

这一类的网络称之为同质性网络。但在黑产的关系网络当中，图的异质性就非常

高了，黑产用户不仅仅与黑产用户相关，其也可以与正常用户建立关系，这种特

殊的网络结构就会存在一些弊端，以下图异质性网络为例，圈住的正常节点的一

阶邻居节点一半为恶意账号，算法进行预测、聚类时，该节点很多概率会被判定

为恶意账号。圈住的恶意节点的一阶邻居 3 个皆为正常账号，算法进行预测、聚

类时，该节点则大概率被判定为正常节点，导致算法的精度下降。

为了解决上述问题，需要去考虑网络的结构是否合理。为了构建合理的网络结构，

需要将恶意账号与正常账号之间存在的联系剔除掉，并将恶意账号之间的联系进

行一定的增强。
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当网络结构合理时，算法进行预测、聚类时会更加准确，因此引入图结构学习的

概念，尝试用 LDS 算法解决这类问题。

LDS 算法的思想：在训练 GCN 模型的参数的同时对网络的结构进行调整，在最

初的时候给予一个网络结构（邻接矩阵），先固定 GCN 的模型，然后训练邻接

矩阵，通过几轮迭代之后再固定邻接矩阵，再训练 GCN 模型，通过几轮迭代之

后，可以得出一个合理的网络结构。总的来说，这个算法实际上就是一个极大似

然估计以及伯努利分布的问题。在 LDS 算法学习邻接矩阵的时候实际就是学习两

个点的邻边是否应该存在，实际上为一个 0-1 分布。最终通过网络结构以及节点

的标签去预估在当前数据标签的情况下，更应该得到什么样的一个网络结构，以

上即为该算法的核心思想。

实际上，在许多业务场景当中会存在许多不合理的图结构，甚者在某些业务场景

中不存在关系信息，这样的话，在最初达不到完整网络的情况时，通常会使用 KNN
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的方式对网络进行初始化，然后再去学习一个更加合理的网络结构，最终达到一

个更好节点预测、聚类的目的。

04
总结思考

下面分享几点在算法落地以及算法选择中的一些工作总结与思考：

① 针对图算法这块，特征工程和图的构建方式是非常重要的。如果图的结构不合

理的话，即使算法模型再强大、特征工程处理得再好，算法训练出的结果也不是

最终理想的效果；

② 多数业务场景的区分度是不一样的，不存在一个普适的算法可以解决所有业务

场景存在的问题，如上述的 FastUnfolding、node2vec 在某些特定的业务场景

下效果可以比 GraphSAGE 的效果更好，所以在面临具体问题的时候，需要结合

场景作算法选择以及优化；

③ 在工业界落地的算法通常比较直接、明了，这样的算法往往效果更好。

今天的分享就到这里，谢谢大家。
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联邦学习与安全多方计算

 分享嘉宾：洪澄博 士 阿里巴巴 高级安全专家

编辑整理：徐华卿

出品平台： DataFunTalk、 AI 启蒙者

导读：联邦学习和安全多方计算是当前跨机构数据协同的两类主流技术，本文将

从基本思想、安全性、性能等多个方面介绍二者的区别，并介绍阿里在安全多方

计算方面的最新成果。

01
联邦学习的发展历史
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1. 联邦学习

联邦学习在 2016 年由谷歌提出，因为 Google 有安卓系统，需要解决多个安卓

设备的分布式建模问题。其中，主要是针对输入法的建模，比如客户在安卓输入

法中输入单词“what”，或许他可能想继续输入“do you think”，Google 输

入法如果能自动联想出来，用户体验就会变得比较好，但是自动联想功能需要大

量的用户数据才能学习出来，怎么获得这些用户数据呢？

一个比较粗暴的做法是用户输入了什么字就把这个字全部收集到云端上，但这种

做法无疑是对用户隐私的一种破坏。由于谷歌崇尚不作恶，怎样在不收集用户输

入文字的前提下，从而预测出用户接下来需要输入的文字？因此，产生了联邦学

习。

2. 联邦学习用于多移动端分布式建模
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联邦学习的设计优点就是用户数据尽量不离开用户自己的安卓设备，用户尽量在

本地完成一部分的训练，然后把训练的梯度传到谷歌的云端，这样谷歌只看见一

个梯度，它并没有获得这个用户的设备以前的聊天内容，这样在设计上有一种

privacy by design 的设计优点。有很多这样的安卓设备，比如：Parameter Server

设备是谷歌的云端服务器，它开始会有一个全局的初始化模型，云端服务器会把

模型推到各个设备上，然后各个设备基于本地的数据来优化模型，得到一个更新

的梯度，把这个更新的梯度发给服务器，服务器收到这么多梯度之后，会更新全

局模型，然后发到这些设备上，这些设备又迭代，直到这个模型在某种程度上收

敛为止，这就是联邦学习最开始的一个雏形。

3. 国内联邦学习与谷歌联邦学习的区别

区别一：
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大概在 2018 年左右，国内开始引入联邦学习概念，与谷歌的联邦学习相比有了

一些发展和改变。两者主要的区别是谷歌的联邦学习主要是面向海量移动设备的

数据之间的合作，但是国内主要是机构之间的合作，被称为 cross silo FL，一般

都是两个或者三个机构之间的合作。但是，目前的应用主要以信贷或者广告为主，

例如：两个或多个机构一起判断用户的信用，从而决定要不要借钱给他，或者要

不要给他推一些广告。这种情况下参与方的数目实际上跟 Google 的联邦学习相

比是有很大的降低的。

区别二：
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Google 有很多的设备，每个设备上都有自洽的一些样本，也就是说数据在多个

参与方之间，它是横向分割的，比如说这个绿色的在一个设备上，这个白色的在

另一个设备上就是横向的分割，每个都有一个完整的样本。

但是国内经常使用的联邦学习，主要是面向数据的纵向分割的。以信贷为例，其

通常都是针对一个人的不同特征并把它们组合起来做联邦学习。比如说特征 1 与

特征 2 在一个机构，特征 3 与特征 4 以及 label 是在另外一个机构，也就是说它

主要是面向数据的纵向分割。当然横向分割这种应用国内同样存在，但是用的比

较多的或者说比较赚钱的，还是在这种纵向的分割法上。

02
联邦学习面临的安全挑战
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谷歌原版的联邦学习有什么样的安全挑战？而在国内，会面临什么样的新的安全

挑战?

1. 谷歌原版的联邦学习的安全挑战

首先是原版横向跨设备的联邦学习。因为它设计上只传梯度，梯度本质是一个函

数，它是根据初始的模型以及本地的数据算出来的一个函数，那么这个函数可能

是跟原数据是相关的，不能说有梯度就算不出原数据了，那多大程度上相关呢？

其实算出来是有一定的难度，但是有一些学者也能算出来，比如说假设我们训练

的模型是一个简单模型，比如逻辑回归，我们有了一堆梯度跟原始数据的这种关

系 ， 可 以 通 过 解 方 程 组 把 这 个 未 知 数 解 出 来 的 ， 这 是 我 们 在 NIPS 联 邦 学 习

workshop 上的一个工作。如果这个模型比较复杂，解方程组算就变得不现实了。

这时有一些其他的方法，比如我们用 machine learning 的优化方法来反向的优

化求得一个近似的解，可能求不到精确的结果，但可以取到一个大致差不多的结

果，这里有一个去年的 NIPS 的文章，它可以反向的从梯度求出人脸，然后这个
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人脸可能只有若干个像素的区别。所以我们看到如果不保护这个梯度的话，本质

上还是能推出原始数据的。

谷歌的解决方法：

① 加差分隐私

Google 应对的方法，主要通过加差分隐私，也就是说 client 上传到云端的梯度，

它不直接上传，而是加一个 noise，但是准确率会下降。准确率的下降，对于

Google 输入法 somehow 是可以接受的，因为输入法的 Top3 顺序换了一下，

或者推荐的东西错了一点，对于用户体验可能差别不大，但是对于我们这种用在

广告或者信贷场景下，准确率差 1%就可能差很多很多钱，所以对我们来说加差

分隐私不是一种能够接受的方案。

② secure aggregation
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Google 还有一种方案叫做 secure aggregation，也就是说要通过 secure 的方

法把这些多梯度聚合在一起，最后效果就是 Server 只看到了 n 个梯度聚合在一起

的结果。但是，不知道某个具体的 client 梯度是多少的，从而导致了 Server 要攻

击某个 client 的概率非常的低，但是我们观察到 secure aggregation 只适用于
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client 数目比较多的情况。我们可以假设只有两个 client，那么这个 aggregate

的结果就是两个梯度的和，通过第一个 client 可以推出第二个人的梯度，所以参

与方至少要三个人以上，而且这些参与方之间还不能够合谋，所以说这是 secure

aggregation 的局限性。

2. 联邦学习应用面临的新安全挑战

讲解完横向联邦学习的问题之后，接下来了解下国内引入新的联邦学习应用后，

会面临什么样的新的安全挑战。

① 参与方过少带来的问题

我们经常遇到 cross silo FL 参与方很多情况下都是两个，由于参与方过少会引来

新的安全问题。
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我们传的梯度是可以用半同态对它进行加密的，例如：Alice 把它的梯度用半同态

加密，然后传给 Bob，这样是没问题的。Alice 的参数确实是对 Bob 保密的，但

是 Bob 在这个加密的数据上运算完之后他是需要传回给 Alice，Alice 最终需要解

密，或者说每一个 round 都需要解密，每一个 round 中 Bob 的参数实际上是被

Alice 知道的。因为参与方只有两个，Alice 得到两个人的计算结果，她肯定是可

以从这中间推断出 Bob 的信息的。也就是说，在这种同态加密保护梯度中，只有

一方是受益的，另一方他其实没有受益，跟普通的联邦学习是一样的。就是说半

同态加密参数只能实现单向的防护。

② 纵向 FL 带来的问题

 怎样对齐样本？

纵向的联邦学习又带来了一个新的问题——怎么对齐样本？例如：不安全的方法

跟安全的方法，无论怎么对齐，其都是要按照主键对齐的。在对齐之后，不可避

免的泄露了一个信息，对齐的用户都是谁？可能没对齐的用户呢? 我们是可以用
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PSI 这种方法来保护它的。一旦建模，就不可避免的要把这些数据提取出来，也

就是说只要在交集里面的那些用户，就会不可避免的泄露了，我们可以再往里面

加入假数据等等，但毕竟它在里面就是在里面了。比如说 A 公司跟 B 公司合作，

他们之间想进行一个聚合，可能 A 公司的用户并不想把我是 A 的注册用户这个信

息告诉 B，也就是说对齐这个东西它的 somehow 是在一个灰色地带，所以严格

来说如果要对齐的话，应该用户显式的点击同意，我同意 A 把我的信息授权给 B，

所以纵向的样本对齐问题是一个老大难的问题，虽然现在可能大家都在做，但如

果监管严格了，这个问题，我们需要一起来想怎么处理。

 无标签方

纵向的联邦学习肯定有一个人是无标签方，无标签方他可能需要做特征工程，他

不能直接把这个特征直接传给别人或者直接进行联邦学习，那么有些特征工程是

需要用到这个标签的，所以它怎么用呢？这也是一个难题。
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实际上这个特征工程本身就是一个特定的算法，跟 Google 的横向联邦学习已经

没有关系了，我们需要定制一种方案，比如说我们就是要算那个 WOE。那我们就

要定制一个方案来安全地算这个 WOE，这也是第二个难题，也就是说纵向的联邦

学习带来了很多新的我们以前传统的联邦学习没有遇到过的问题。

上图是 WOE 的例子，WOE 它是要计算这个特征的重要性，比如说我想把年龄分

成不同段，比如 0~18 岁等这样几个段，那么每个段段内都存在正样本数与负样

本数。那么，这个 WOE 就是把反例总占比比上正例总占比，然后求一个 log，这

个数越大，说明这个特征这个分段对这个模型越重要，也就是它的判别度越高，

我们最后就可以给它加一些分，这个分总可能比较好。但是，对绿色的参与方来

说，他是不知道那个标签的（假设标签是在另一方），那他怎么知道这正样本数

跟负样本数呢，所以他是没办法知道的。
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所以，怎么计算 WOE 也是一个难题，这也是纵向联盟带来的新的难题。

03
安全多方计算解决方案

1. 安全多方计算

什么是安全多方计算？怎么用它来解决这些难题？

安全多方计算是一个密码学的定义，它叫 secure multi party computation MPC，

它是可证明安全的，也就是说它有一个严格的安全定义，双方想计算什么东西，

除了这个计算的结果之外，中间的任何步骤都是不泄露任何数据内容的。

比如说 a 和 b 想一起算个 f(a,b)，双方就真的就只知道 f(a,b)，其他任何东西，都

是零泄露的。当然它里面有细分，比如说有 semi honest model 跟 malicious

model，这个就是具体技术问题，就不细讲了。
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2. 举例子说明安全多方计算到底怎么做？

比如说 Alice 跟 Bob，他们分别拥有数据 a 和 b，他们想进行一个联合的机器学

习 f(a,b)。这里我们不管它是纵向横向总之它就有一堆数据 a，它有一堆数据 b

就对了。安全多方计算 MPC 有很多种，我们这里是用基于秘密共享的例子，就

是说用秘密共享的 MPC 方法怎么做这个建模。
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首先，a 跟 b 会把他自己的这个数据进行一个随机拆分，比如 a 有一堆数据，生

成了一堆随机数，a 减去这个随机数，这个 r 是他本地生成的随机数，同理，Bob

他也会本地生成随机数 r'，那这个 r 跟 r'先不告诉对方，那我就把这个数据分成

了两份，任意一份单拎出来看好像都是个 nonsense 的 garbage，因为它是随机

的嘛，它减去随机的也是个随机的，然后，他们两个人可以交换一下这个分量，

比如说 Bob 把这个 b-r'发给对方，Alice 把这个 r 发给 Bob。之后，我们称这个

数据集现在处于一个秘密共享的状态，也就是说单方视角上他们看到的都是乱码，

只有双方同意的情况下，把这两个数据拼到一起，他才能知道最终的数据是什么。

那么这个秘密共享状态下的数据集，它的优点就是它还是能够计算的。

我们怎么算 a 加 b？其就是本地把这两个分量相加。比如 Alice 算出了 a 加 b 减

去这两个东西，Bob 就把这两个东西加起来，可以看到这两个东西如果拼在一起

的话，它是可以得到 a 加 b 的。同理，我们也可以在秘密共享的状态下做 a 乘 b、
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a 除 b，a greater than b 等等，协议会复杂一点，但是都是能做的。然后这些操

作它构成了整个机器学习的算法，比如说我可以在上面算一个 f(a,b)，然后得到

f(a,b)的秘密共享状态，我们两个人再商量一下，把这个拼起来，发现了 f(a,b)是

多少，同时中间的任何中间结果都是秘密共享状态的，都是零泄漏的。

3. WOE 为例子，我们怎么来无泄漏的计算这个 WOE 呢？

因为 WOE 就是一个正负样本的比值，正负样本我不知道，但是知道标签的那一

方可以发一个秘密共享的向量过来。比如，正样本的就是 1，负样本的就是 0，他

把这个向量以秘密共享的方式发过来，我自己的这个向量跟这个秘密共享的向量

进行一个乘法，得到一个秘密共享的这个结果，这个秘密共享的结果就是这个正

样本的数。但是，它是秘密共享状态的，所以我也不知道它是多少。之后，我可

以进行一个秘密共享的除法，可以再次进行一个秘密共享的 log。最后，如果我
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要是必要的话，我就把这个数据复原出来，比如算出 WOE 是 0.9，然后这个过程

中任何数据都是没有泄露的，除了你要计算的那个 WOE 最终的结果。如果我们

不用安全多方计算，用其他的自设方法来算 WOE 呢？比如说我们用半同态来算

这个 WOE，那边把加密的 0 跟 1 发过来，这样会泄露我每个分箱的样本数目，

比如我 0~18 岁有 150 个人，这个数据有样本有标签的一方，不可避免的被他知

道了，这个泄漏虽然少，但是中间肯定是有泄漏的。

对于这两个方法，因为我们安全多方计算的除法跟向量内积还是比较高效的，所

以这个方法还是比较好的。

4. 安全多方计算不需要“数据对齐”就可以建模

然后来到比较关键的数据对齐方面，虽然有 PSI 的数据对齐，但交集里面的用户

身份是不可避免的泄露，不过我们有方法可以在秘密共享的状态下进行匹配。
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比如说商家 A 持有用户 1 与用户 2，商家 B 它持有用户 2 与用户 3，然后他们可

以把他们所有的数据都以秘密共享的形式分成两份。大家有 4 个秘密共享的数据，

谁也不知道哪个是谁，然后在这个秘密共享状态下可以进行匹配，得到一个秘密

共享的结果。从 4 行得到了 1 行，但是大家只看见了 4 行变成 1 行，谁也不知道

这一行是 user2，最后得到了秘密共享状态下的 user2，然后秘密共享状态的数

据是可以进行 MPC 建模的。这样完美的保护了用户的隐私，谁也不知道这是

user2，user2 呢也没有让任何人知道她是 A 的客户还是 B 的客户，那么这样做

有什么好处呢？

我们可以下结论说我们这样做是合规的。例如：我们以 GDPR 为例子，其第 5 条

规定：对个人数据的处理不应当违反最初收集该数据时的初始目的，意思就是：

用户让你干什么你就可以干什么，用户没答应干什么你就不能干什么。严格来说

对齐数据的处理这个过程，用户是没有同意商家 A 把我是你的注册用户这个信息

告诉商家 B 的，所以，这个过程 somehow 是存在风险的。但是 GDPR 也规定，

统计用途是可以超出这个初始目的，很明显建模是一个统计性的。比如，他在这

个交集上建出一个模型，这个肯定是一个统计性的模型，也就是我们可以说秘密

共享状态下的数据对齐是合规的，这是安全多方计算的一个优势。

具体的算法比较密码学，大家可以参考一下 Facebook 最近发的一个 blog，上面

的方法就是在秘密共享状态下进行数据对齐，这是安全多方计算解决的第二个数

据挑战——怎么对齐数据。

5. 安全多方学习缺点
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安全多方计算有什么缺点呢？它的缺点就是它性能肯定是低于联邦学习的，为什

么这么说？

因为联邦学习中每个 round 总有一部分是可以本地算的，不需要网络，然后算完

之后再交互一次。但是安全多方计算，他每一个操作都需要交互，例如：每一个

乘法，每一个比较都需要双方的交互，也就是说它的性能可能是比较弱的。但是，

目前在 logistic regression 这种简单模型下，它的性能经过我们的优化已经是完

全可接受了。比如说万级样本百级特征可以 10 秒钟跑完，我们去年参加了一个

iDASH 的安全多方计算比赛，他的题目是：有三个医院，每个医院是有一些病人

的数据，他们规定这个病人的数据是严格不能够传给别的医院的，他们三个医院

想合作在这个数据上进行一个建模，也就是说判断某些基因的人可能/不可能得某

些病，这样数据越多建模是越准确的。但是，由于合规问题，医院之间不能互传

数据，所以比赛要求要使用安全多方计算来实现医院之间的联合建模。
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我们是取得了这个比赛的冠军，我们是唯一一个准确率超过 70%的队伍，我们的

性能也非常好，是 20 秒，这也是这个比赛 6 年以来第一次有中国队获得冠军。

总的来说，安全多方计算在某些场景是完全可用的，但是我们不能否认它对复杂

模型，比如说 XGBoost 等等，多方安全计算的性能还是存在明显的瓶颈，这方面

Secure Boost 的性能就会比它强很多。

04
总结

我们国内在流行的联邦学习方案与 Google 最初发明的联邦学习方案之间存在很

大的不同：
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技术角度来讲，国内的联邦学习主要类似于 cross silo 的这种联邦学习，它是纵

向的，Google 的联邦学习主要是横向的，国内联邦学习主要是面向少量的两个

或三个机构的合作，Google 联邦学习面向海量的安卓终端之间的合作。

这个变化肯定带来了新的安全挑战，当我们要面对这些安全挑战时，我们设计上

必须慎之又慎，我们要设计完善的解决方案。如果我们为了性能进行了妥协，这

是无可厚非的，但是我们一定要详细的对参与方说明，我们这个算法解决方案是

解决了什么样的安全问题？提供了何种安全保障？比如说对谁可能会产生何种信

息泄露，能抵抗何种攻击，让用户有这样一种知情权。

安全多方计算解决方案，它是有其独到的安全优势，因为其中间没有结果泄露，

那么它是有更广阔的应用前景。我们也很高兴看到 FATE 他也现在已经提出了

SPDZ 的安全多方计算 protocol，我们相信它可以进行更好的后面的迭代开发。
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这 是 我 们 阿 里 安 全 双 子 座 实 验 室 ， 这 个 平 台 的 logo 叫 可 用 不 可 见 ， 就 是

BLINDFOLDED COMPUTING，闭着眼睛计算，并看不到数据的内容。

今天的分享就到这里，谢谢大家。



DataFunTalk 成就百万数据科学家！

59

峰会回看，扫码领取专属优惠

58 同城风控平台演进


分享嘉宾：张月 58 同城 风控架构师

编辑整理：黄乐平

出品平台：DataFunTalk、 AI 启蒙者

导读：58 同城的风控业务从 2010 年开始搭建平台，到 2012 年正式成立信息质

量部，经历过了 10 年的发展，三代系统变革，目前已经是全集团最重要的中台之

一，肩负了每天百亿级别数据的风险控制。本次分享将主要解析在不同业态、不

同年代下，风控治理的不同思路，进而打造出不同平台的过程。

01
58 做风控的起因
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一个分类信息平台，其主要是以内容和流量为核心，包括上下游两大类用户：B

端用户（供应端）——生产内容以及 C 端（消费端）用户——使用内容。在信息

的产生和消费两端，都会面临许多问题，诸如诈骗、羊毛党、刷单、刻章、办证、

发票、微信吸粉、广告、水贴等一系列非正常流量行为。

面临的问题：

 诈骗是最为严重的一种行为，是红线以下，对个体伤害巨大。从 2014-2019

年中国网络诈骗举报数量以及中国网络诈骗人均损失趋势两个统计表可以

看到，随着国家的管控力度逐步增大，诈骗数量也呈现逐年下降的趋势，

但对于个体伤害而言，却是逐年增加的。我们能从中看出，一方面人们的

收入水平逐年上升，另一方面，诈骗的手段逐渐更新迭代，隐蔽性增强，

更多高知分子也逐步被卷入骗局。
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 羊毛党主要指的是借助各类营销活动薅羊毛，诸如之前的某多多被曝出现

重大 Bug，用户可领 100 元无门槛券，吸引了众多羊毛党“薅羊毛”，网

传“一夜损失了 200 亿”；更有甚者，羊毛党自发组织形成团体，可以搜

到很多以“羊毛”为关键词的 QQ 群，仅在 2019 年，58 利用技术手段挽

回的各类羊毛党损失就超过千万级别。

 刷单是电商平台面临的头疼难题，这里会分为两类情况，一种是为各电商

平台商家刷量，赚取收益，另一类则回归到诈骗渠道，诈骗贪小便宜的各

种“兼职”人员。
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 刻章、办证、发票为平台的灰色地带，这其中良莠不齐，正规的诸如招聘

类目下的财务人员会有开具发票的情形，但类似代开发票这种行为已经触

碰红线了。

 微信吸粉是各类恶意行为中套路最丰富的，诸如房产类目会存在假冒房东

发假房源信息，吸引房客咨询，实际为了吸粉的营销活动。

 广告水贴是各类 UGC 平台面临的普遍问题，行为上也和正常用户趋紧，治

理难度较高。

02
58 风控发展历程

58 风控发展历程主要包括 4 个阶段：
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 第 1 阶段：雏形阶段——微量业务，封闭系统

 第 2 阶段：发展阶段——少量业务，增强运营

 第 3 阶段：中台转变——能力复用，业务自治

 第 4 阶段：生态建设——服务思维

第一阶段：微量机审+人工审核
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第一阶段平台业务较少，主要为 58 信息、企业发布以及简历发布，采用人工审核

配合部分机器审核的手段。此阶段主要规范了系统的边际，包括 UGC 产生后的一

系列流程操作。经过在线检测后，分成了两个分支，其一经过离线检测，其二经

过人工审核，并行操作，两者的结果最终通过判断执行模块进行审核执行操作。

为了加强对外部情势的感知，主要主动采用“卧底”黑产群，通过购买各类黑产

软件，探索平台漏洞，对系统进行更新迭代。

暴露问题：

该阶段对于系统中的“变”和“不变”部分缺乏抽象，主要是采用硬编码的方式，

这使得开发频次及成本较高，策略上线周期上，开发速度远远无法跟上黑产破解

的速度。

第二阶段：配置化机审+人工审核
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第二阶段主要是在前一阶段的基础上，明确了策略层的运营能力，以特征为基础，

规则和条例为抓手，同时也增加了部分算法的能力，诸如图像算法、文本算法以

及行为聚类等。在此基础上形成了三大模块，包括简化特征开发的平台用于风险

发现、可运营的策略管理用于风险评估以及集中化的风险处理。

暴露问题：

 并购：58 和赶集风控系统同时存在，人员重叠，维护代价高；

 业务增长：风控场景快速增加，技术和运营成本的不断增加；

 新思想：友商风控平台的快速崛起，学习借鉴友商思路；

 中台：部门定位的变化，逐步考虑中台化。

第三阶段：机审人审融合、分场景治理
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第三阶段目前运行至今，主要包括三方面，包括

 自助式开发：改变原有仅风控部门独立开发的模式，提供业务侧参与风控

工具开发的能力，同时能够进行整个开发后的测试、部署、上线工作。

 一站式运营：提供了一整套的运营方案，运营人员可以快速完成业务注册。

同时积极提供自助接入场景的能力，在新场景接入时提供基础的通用能力，

助力业务快速落地构建防御体系；同时，也能够提供一些专家经验，输出

前期总结经验，避免反复造轮子。

 业务隔离：改变了前期多个业务共用一套风控模型的方案，第三阶段实现

了业务间进程级别的隔离以及微服务的拆分，避免业务间问题的相互影响；

同时增加了熔断降级等各类服务治理能力，避免上下游数据服务造成的影

响。
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第三阶段整体实现了毫秒级的响应速度、目前已支撑千级别业务场景、全场景内

容服务覆盖、上万节点集群规模、百亿量级离线分析能力以及全自助平台管理。

第四阶段：专家指挥、智能审核

第四阶段为正在实现中以及对未来的规划方面，包括：

 隔离方面，目前业务间的隔离还没有做到极致，后期会对数据库、人工审

核、配置中心等进行隔离；

 以算法为中心，逐步提升系统自动运营水平。

整体而言，风控的能力提升有很大的空间，这对技术储备要求很高，需要多职能

跨部门、跨组织合作，从而实现高并发、高可用需求下的快速风控能力。当然，

风控其实是一个不断对抗的过程，版本的迭代需要足够快，以交付为目标，避免

过度设计导致长时间的对抗真空期。

03
后续答疑

① 能否举一个 58 同城黑产攻防案例？

答：常见的攻防案例一般是敌方攻击、我方防守，对抗的过程。

当时有遇到一个案例，房产业务因为流量大，关注度很高，有利用工具批量发布

信息的行为。开始阶段能够从中发现，其发布内容行为与正常人发布有一定的偏

差，常见的手段就是通过模拟批量 Post 请求提交数据，但这种情况下上报的数据
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中缺乏正常用户的行为数据，很容易可以识别到为非真人发布而进行拦截。后续，

对方也会逐渐升级手段，寻找可突破点，诸如采用按键精灵，通过浏览器进行提

交，用模拟点击的方式。我们解决方案则是通过寻找相似点以及用户行为时间序

列来发现非真人操作，之后采用动作随机化，这时从单一用户的角度已经很难着

手，我们开始从单一用户转向群体用户行为的分析，挖掘某时间段内存在大量异

常行为的账户，通过诸如验证码、认证等手段增加对抗的成本，黑产也在升级过

程中采用包括打码平台等方式提高刷帖成功率，我们则增加验证的方式，用更复

杂的人机交互等，可以看出这过程是不断对抗，提升作恶成本的过程。

② 详细介绍下当前风控架构？

答：最上层为业务层，包括 58 信息、企业发布、简历发布、同镇信息、交友直播、

微聊信息、房产三网、部落视频等上千级别业务；针对每个业务集合，我们会提

供一站式运营平台，包括完整的工具集、处理集、人工审核布局以及运营能力服

务；在此基础上，针对多业务间并存的服务能力进行抽象，整合出包括基础工具、

风险处理集合、数据增广、行为聚类、文本算法、图像算法等通用化服务能力。

③ 风控团队如何对接业务侧，如何说服业务侧接入，投入产出比如何计算等？

答：早期所有的风控均处于风控部门，既承担裁判员的职责，又做运动员的工作，

即做风控并评判风控收益，会存在与业务侧产生冲突矛盾的地方。这其中包括业

务侧不认可风控的输出能力，认为引入后为带来大量的误杀，影响业务发展等各

类问题。后期通过中台能力的搭建以及与业务部门责任共担，实现了双方合作共

赢。投入产出比可以通过对线上数据的巡查，以及数据部门的分析，因其中包含



DataFunTalk 成就百万数据科学家！

69

峰会回看，扫码领取专属优惠

了部分业务因素，我们也会采用三方数据、申诉反馈等综合收集信息客观反映风

控能力。

今天的分享就到这里，谢谢大家。
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度小满金融大数据风控模型实践

 分享嘉宾：严澄 度小满金融 风控模型负责人

编辑整理：黄乐平

出品平台： DataFunTalk

导读：金融是 AI 赋能传统行业的重要赛道。本次分享的主要内容为金融大数据风

控模型在度小满金融的实践。主要介绍金融大数据风控模型的主要技术方法与在

应用层面的主要问题，并结合新冠疫情背景下，探讨下风控模型的发展。

01
金融大数据风控模型的技术方法

1. 风险管理中的金融科技
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风险管理中的金融科技主要包括两个方面：

一方面是传统金融的风险管理，包括：

 A 卡（Application Scorecard，申请评分卡）

 B 卡（Behavior Scorecard，行为评分卡）

 C 卡（Collection Scorecard，催收评分卡）

三张评分卡，是传统金融科技中的一部分。

另一方面是信息技术，包括：

 算法算力的大幅度提升：A（Artificial Intelligence，人工智能）

 用户的行为数据数字化的存储和挖掘基础：B（Big Data，大数据）

 强大的资源服务共享能力：C（Cloud，云服务）

利用信息技术能力能够有效提升传统风险管理评分卡建模的效果。

2. 度小满信贷风险
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在度小满信贷业务发展过程中，积累了大量数据和模型相关的实战经验。下面主

要介绍关于信贷风险模型在度小满的实战经验。如何去识别信用风险，其核心关

键点在于识别借款用户真实合理的资金需求以及评估用户是否拥有较好的还款意

愿和能力，主要包括三个方面：

 底层需要的是用户基础画像信息，主要包括用户的年龄、性别、学历、婚

姻状况、职业、收入、消费能力、房车等资产以及相应的历史信用信息，

金融相比于电商等领域对基础画像的准确度等更为严格，因其涉及了用户

真实的还款能力。

 中层为用户的基础行为需求模式，主要是用户当前资金端行为往往与前一

段时间内的行为存在较大的相关性，通过这些行为可以预测用户的真实资

金需求以及未来的还款表现。
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 顶层为用户的社会活动，即“物以类聚，人以群分”，通过关联网络中的

聚集性发现欺诈团伙，同时可以发现与还款意愿差关系紧密的人逾期的风

险更高，而与还款行为好的用户关系密切的人逾期风险相对较低。

核心而言，利用用户的基础画像、行为需求，外延到用户社会活动去挖掘用户是

否有真实合理的资金需求，是否有较好的还款意愿和还款能力，从而建立区分度

良好的风险模型。

3. 时间序列的处理：贷前

信贷业务通过用户授权获取征信报告，基于征信报告了解用户的信用历史，通过

分析用户的行为时序来理解用户的真实现金流需求。

 常见的征信查询包括信用卡审批、贷款审批等，此类查询表征了用户在该

时刻的资金需求，通过征信报告中贷款发放情况匹配贷款查询申请时间，

可以分析用户资金的用信行为。传统金融行业常利用诸如基于不同时间滑

动窗口的加工逻辑方式去进行统计，包括过去一个月三个月、六个月、十
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二个月，二十四个月征信报告查询次数等、过去一个月、三个月贷款发放

笔数等指标。

 征信报告还包括用户的公司地址变更、公积金变更等信息，将上述信息基

于时间轴进行划分，就可以对用户在一段时间内的信贷需求和用信情况进

行刻画分析。我们利用深度神经网络去进行分析，通过记录时间点、该时

间点的动作、该动作的类型以及该动作的多个特征值，将每一项信息转为

Item 作为输入提供给 LSTM 单元，获取该单元的输出同时又作为下一个时

间序列的输入，不断学习从而获得更好的信息表达。

相比传统方案，基于这类机器学习的方案能够带来 KS 2 个点的提升。

4. 时间序列的处理：贷中

信贷贷中行为数据主要用于 B 卡的建模，在整个客户生命周期线上，用户存在不

断借钱、还钱的循环往复行为。基于此，在每个动作发生的时间切片上，可以生

成诸如总额度、剩余本金、本次动作类型、本次金额、距离下个还款日多少天、
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下个还款日应还金额、剩余日均应还金额、提前还款次数、逾期次数等特征，将

这些特征组织成 item，通过各类 RNN 网络能够显著提升 B 卡的能力。

5. 文本类数据处理

互联网行为数据除了结构化数据外，还存在许多非结构化数据，诸如文本类数据。

传统金融的很多数据都是数值类的数据，类似收入水平等变量，这些数据一般具

有置信度高、分辨率强的特点，而互联网数据则有数据规模大，数据杂乱，且分

辨力较弱的特征。传统文本处理的方式一般对文本特征进行排序，构建全连接层

深度网络 DNN，这种处理方式强依赖于文本的顺序，会存在稀疏性、泛化能力弱

等缺陷。我们参照 Attention 机制的核心思想，关注每个信息单元在整体中的重

要度α，由于α是基于信息单元集合实时计算得到，依赖于 Input 但与 Input 的顺

序无关， 所以特别适用于那些原本就没有顺序依赖关系的文本内容集合。基于此

框架，该方案无需关注文本特征的顺序，这对于整个模型的特征处理逻辑上而言

是非常友好的，通过不断提供新的数据，能够让模型网络更加灵活高效。
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6. 关联网络

图在金融科技侧的应用十分广泛。对于图在度小满的落地应用，和传统构建图的

方式相同，通过构建密集网络主要包括三个方面的输出：

 为构建该网络的邻居属性，包括一度、二度、三度网络，这些网络都是可

见的；

 为对图网络的分群，利用节点之间的紧密型基于网络的分类去计算群内的

相关参数特征信息；

 为对图进行深度卷积神经网络，利用一度用户特征结合用户自身特征进行

卷积，然后推广到二度、三度邻居信息，在此基础上构建全连接层进行有

监督学习。

单一应用方向对识别信用风险可能较弱，但通过三种方式的组合，能够显著提升

模型的风险识别能力。
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02
金融大数据风控模型应用层面的问题

1. 模型可解释性

信用风险的核心即构建一个二分类的模型，而可解释性是策略同学应用模型的一

个重要诉求。一个可解释的模型主要有以下三个方面的特点：

 该模型的函数表达简单，一般为逻辑回归；

 输出特征 X 与预测 Y 变量强相关，符合普遍认知；

 核心模型变量不需要特别多，一般不超过 20 个；
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而常见的互联网金融模型方案为 XGBoost，它的特点是模型非线性，特征规模大，

解释性差。为了实现模型的高可解释性，我们常用的方案是将底层的高维变量按

其来源进行分类，先利用复杂模型进行加工形成子模型特征，主要有以下几个方

面：

 利用用户的各类 APP 行为数据输出兴趣分、文化分等；

 利用用户的大量支付消费数据输出收入分、消费分等；

 利用用户的大量位置移动数据输出工作分、稳定分等；

 利用用户的外部共债信息数据输出多头分、信用分等；

 利用用户的详细征信报告数据输出信用分、负债分等；

 利用用户的大量运营商数据输出欺诈分、信用分等；

基于上述多个子模型评分，再利用逻辑回归或简单决策树构建最终的模型。由于

每个低维变量评分和人的认知接近，且与风险有很好的线性相关性，整个模型就

有了很好的解释性。同时，对模型质量的监控也变得更加容易了。当模型出现问

题时，可以很容易定位到可能出现问题的子模型分，然后再依据子模型评分去寻

找对应的底层数据的异常。

2. 概率标准化
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不同概率水平的样本进行训练，得到的模型预测均值差异较大，这对策略应用的

同学带来很大挑战。基于此，我们需要对不同的模型修正对齐真实的不良率，具

体步骤如下：

 按预测值排序分段，如 100 段；

 对每段的真实逾期率取 logit；

 对每段内的所有预测值取 logit 后求平均；

 尝试一次或二次曲线拟合该散点图；

 参考诸如 FICO 的评分方式进行转化信用评分。

经过上述标准化后，模型与样本数据集或样本不良率无关，模型的升级就对策略、

业务同事更加透明。

3. 评分稳定性

评分稳定性包括分布稳定性、性能稳定性以及微观层面的稳定性三方面：
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 分布稳定性：指的是将用户评分分段排序后按月进行统计，符合正常的正

态分布情况，各个分数段的人数占比各月较为稳定，即整个客群的质量未

发生较为明显的变化；

 性能稳定性：指的是将用户不良率分段排序后按月进行统计，能够满足各

个分数段对应的人数不良率稳定；
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 单一用户评分的稳定性：若用户存在新的借款、放款行为，则未来贷款风

险会提高；若用户还清所有贷款，余额为 0，则未来一段时间内风险会降

低。模型对于用户短期行为反应较为灵敏，虽然整体客群排序稳定，但对

于单一具体用户而言，各月之间的评分波动较大，策略就会难以管理。从

策略层面上而言，模型不论是整体还是局部方面，都希望其稳定性较高，

以便于对用户的评价相对稳定，这样才能更好地进行客户管理。

03
新冠疫情背景下，风控模型的一些探讨

1. 疫情影响
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新冠疫情是对业务、策略、模型一次很好的压力测试；以前面的用于评估稳定性

的图示来看，主要表现在受疫情影响的多个时间窗口下绿色、黄色下沉，该图示

包含了以下三个方面的信息：

 模型风险预测的排序性可以继续保持（色阶图的颜色块顺序依然保持）

 模型风险预测的稳定性变差（同样高度位置的颜色不一致了）

 风险原先处于中间地带的客户，不良率上扬幅度最大。（中间地带的绿色

变成了黄色（黄色的风险值>绿色））

疫情归根到底其实是对客户、风险模型、策略的一场考验。

2. 疫情对模型的影响和挑战

疫情并不会改变用户的特征 X，但在疫情下同样 X 对应的 Y，即风险水平则会显

著上升。在实际业务场景中，我们观察到诸如多头类变量最为明显。有一些思考

和探索供参考：



DataFunTalk 成就百万数据科学家！

83

峰会回看，扫码领取专属优惠

 宏观环境的影响是否有特征变量可以表达？疫情必然对用户的收入会造成

一定影响，那么是否有很灵敏的变量可以反映这部分信息？比如行职业、

复工复产数据对收入进行修正？

 未来模型训练的样本中，是否需要包含疫情下表现的样本？当前训练的样

本为非疫情下的样本，随着时间推移样本的更新，模型就面临是否需要包

含疫情期下表现的样本。，这块需要评估下疫情对整个金融环境的影响是

否可逆，若疫情为短期，可以考虑直接跳过这些样本数据；若疫情为长期，

则需要将疫情作为常态进入模型的训练中了；

 当前模型应用中，策略如何基于疫情的发展进行修正？这需要模型和策略

基于疫情发展的长期或短期性在实践中进行探索迭代。

04
问答环节

1. 什么特征可以反映疫情下的宏观经济情况？

答：这是一个极为有挑战性的问题，在我们实际业务应用发展中，复工指数对整

个资产模型的贡献度较高，其实际与用户的收入存在较为强的联系。从隐私的角

度很难拿到用户的收入情况，在实际应用中，我们通过位置迁移来推测用户的复

工状态。

2. 对比高维变量入模效果与分开计算模型效果？
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答：高维变量入模和分开入模 KS 偏差幅度在 0.5%左右，并不能说高维变量直接

入模就一定好于分开入模，不同模型有±0.5 的不同表现。从整体的角度来看，我

们认为结果差距并不是特别大。高维变量入模缺点在于参数较多，对数据质量监

控有一定的难度，发现问题较难且可解释性较差。

今天的分享就到这里，谢谢大家。
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Fraudar 算法在京东关系网络反欺诈中的应用

 文章作者：张科 京东数科

内容来源：京东数科风险算法与技术

导读：一年两度的 618 和双十一，是电商和剁手党在仲夏和金秋的两场盛宴，也

是刷单党的两场狂欢。竞争与压力之下，刷单成为了新入商户和低信用商户在官

方选择之外速度最快的店铺成长方式。它们按订单价格及数量向“刷单军团”支

付刷单佣金来提升虚假销量和好评，从而获取更好的信誉度和搜索排名。对于时

间充裕的社会群体如学生党和宝妈而言，刷单也正好可以成为其动动手指就能月

入千元的低风险副业。可以说电商的发展，滋生并带火了一个由出资店铺、刷单

中介、各级代理、刷手、空包物流组成的刷单产业。但其繁荣的背后，本质仍是

恶意炒作信用和获取利益的不正当竞争行为，这一方面侵害了其他商家的交易公

平，导致了“刷单找死”，不刷单等死’的劣币驱良币行业现状，另一方面也会
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误导消费者对商品和店铺的选择。为了行业的长远发展，电商平台反刷单欺诈，

势在必行。

对于刷单欺诈，平台可以从订单、商品、店铺、用户、设备、物流等多个维度进

行分析识别。但此类分析的弊端在于随着欺诈手段的不断变化，如刷单行业从机

刷向人刷的升级、浏览下单方式的改变，都会导致已有的经验指标和模型特征的

失效。这使电商平台在反欺诈的对抗过程中，总存在滞后风险。如果我们以一个

更高的维度抛开细节来看问题，或许可以得到一个更好、更稳定的解决答案。刷

单场景里，变的是欺诈手段和交易细节，不变的是交易结果。众多的刷手和出资

店铺在一段时间内的交易关系形成了一张网络，这是电商平台在整体交易网络中
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的一个子网。如果我们可以有效的把欺诈子网从整体网络中识别出来，问题就得

到了定位和解决。

图 1 复杂关系网络

01
关系网络与二部图

不同于对个体自身特征的分析，网络提供了对多个对象的关系之间另一种看问题

的视角。把对象看做结点，把交互看成边，对象间的发生的各种关联自然会构成

一张关系网络。从图论的角度出发，根据结点属性的不同可以把网络分为同构图

和异构图。同构图是由同一种结点组成的关系网络，如家庭亲属关系、社交好友

关系、论文间的引用关系等。历史上对于同构图的网络表示有很多研究，早在十

九世纪就形成了几何拓扑学这一数学分支。在现代的同构关系研究中也逐步提出

了基于网页链接的谷歌 PageRank 网页评级、基于结点关系紧密度的 Louvian 社
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区发现等重要算法。不过异构图在生活中的表现更为广泛，异构图是由不同属性

的结点组成的关系网络，如由买方卖方以及中介组成的交易网络、由大 V 和其关

注者组成的关注网络、由手机号\地址\证件号\IP 地址组成的复杂关系网络等。二

部图（也叫二分图）是异构网络的一种，它由两类结点组成，并且同类结点之间

通常没有关联。前述的刷单欺诈，即是以出资店铺和刷手这两类结点组成的交易

关系二部图。

图 2 同构图（左）与异构图（右）

02
二部图下的欺诈

两类结点组成的欺诈场景还可以举出很多例子，如电商场景下用户对商户的薅羊

毛、刷好评，如社交场景下水军账号的虚假关注、转发，又如消金场景下用户与

商户勾结对平台的消费贷套现欺诈。这些行为都会使两类结点之间出现异常的连
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接分布，从整体网络看来其呈现出了一张致密的双边连接子图，且该子图内的结

点与图外结点联系相对较少。我们把这种大量的、同步的非正常关联行为模式称

之为 Lockstep，即在本不应出现聚集行为的二部图自然关系网络中，出现了双边

聚集性行为。

只要能把欺诈行为总结成一种模式，自然可以将其分离出来。但是欺诈者往往会

对自己做出某种伪装以使自己看起来有向好的一面，意图绕过风控系统。如在刷

单欺诈场景下，为了尽量贴近真实用户的购买习惯，刷单平台会对刷手提出一系

列要求，比如要求货比三家、要求最低浏览时长、要求滚动浏览高度及停留时间、

要求对于正常热销商品做一定购买等，这些行为都会导致风控经验指标和模型特

征的部分失效。在二部图交易网络中，对于正常热销商品的购买体现为刷手为自

己增加了一些优异的边连接，使自己看起来更像一个正常的消费者结点。我们需

要一种能从这种复杂关系网络中对抗伪装、抽丝剥茧的提取出异常致密子图的算

法。接下来对症下药引入 Fraudar。Fraudar 算法来源于 2016 年的 KDD 会议，

并获得了当年的最佳论文奖。
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图 3 二部图下的正常连接模式（左）和 Lockstep 欺诈连接模式（右）

03
Fraudar 算法介绍

简单来说，Fraudar 定义了一个可以表达结点平均可疑度的全局度量 G(·)，在逐

步贪心移除可疑度最小结点的迭代过程中，使 G(·)达到最大的留存结点组成了可

疑度最高的致密子图。接下来我们稍微细化一下算法过程，以刷单交易场景为例

（定义二部图结点集合 S=[A,B]，其中 A、B 分别代表消费者和店铺的结点集合），

看 Fraudar 是如何从交易网络剥离出刷手和其出资店铺的。

1. 定义全局度量 G(s)

全局度量的定义公式非常简单：G(S) = F(S)/|S| = (F(A)+F(B))/(|A|+|B|)。其中

F(·)是结点可疑度的总合，|S|是当前的结点数，所以 G(s)可以理解成网络结构中
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每个结点的平均可疑程度。当网络中增加一个高可疑度的结点时，其带来的 F(S)

增加百分比大于|s|带来的增加，G(S)增大；当增加一个低可疑度的结点时，其带

来的 F(S)增加百分比小于|s|带来的增加，G(S)减小；所以 G(S)是全局可疑度的一

个有效表达。结点总可疑度 F(s)=F(A)+F(B)，是两类结点可疑度的总和。而结点

可疑度又是其所连接的边的可疑度的总和。Fraudar 对边可疑度的定义准则是‘与

B 类结点连接的边越多，其可疑程度越小，即根据连接数降权。一个有效的边可

疑度计算公式为 1/log(x+5)，其中 x 是边的数量，实际含义是交易量越大的店铺，

其交易可疑程度越小，因为大概率是真热门店铺。下图展示了客户与热门店铺和

刷单店铺的交易网络中，初始各边及结点的可疑度计算，计算过程为 B 类结点边

数量的确定->边可疑度计算->A/B 类结点可疑度计算。
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图 4 网络初始边和结点可疑度计算示意

2. 结点的迭代移除

初始可疑度确定完毕后在模型迭代过程中，Fraudar 贪心的逐步移除图所有二类

结点中可疑度最低的结点。因为网络规模通常较大，如电商场景下每天会产生数

百万的消费者结点和数十万的店铺结点，如果每一步迭代都遍历全部结点来定位

最小值，将是非常大的开销。作者以空间换时间，为两类结点分别构建了用于快

速搜索的优先树。优先树是一棵二叉树，以二部图中的 A 类或 B 类结点作为叶结

点，并让父结点记录其子结点中的最小值。这样从根结点记录的全局最小值出发，
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可以快速定位到该最小值所对应的叶结点，然后将其从二部图中删除，并更新网

络可疑度、更新优先树。

图 5 基于优先树的最小值快速定位

3. 结点可疑度更新

迭代过程对结点的删除改变了网络结构，每次迭代后都需要在保持边可疑度不变

的前提下，更新剩余有关结点的可疑度。迭代初始，A 类结点中正常的低活消费

者因为边连接少、可疑度低而被首先移除，如下图中的 A1 结点。同时 B1 商户因

与 A1 关联的边连接被删除，其可疑度也被更新降低。如此往复，低可疑度的 A

类用户结点逐步减少、正常 B 类商户结点的可疑度也逐步降低而被删除，网络剩

余结点的全局平均可疑度 G(·)逐步增大，直到最后一个结点被移除而归为 0。
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图 6 结点移除导致剩余网络可疑度更新

4. 回溯最大全局度量

全局平均可疑度 G(S)在结点的贪心迭代移除过程中会取得最大值，当全部结点迭

代移除完毕时，回溯此过程中使 G(·)达到最大的迭代，此时对应的留存结点即我

们的目标结点，他们之间的关系网络是整个网络的最可疑致密子图。该子图中两

类结点之间关系紧密，且都与外部结点连接相对稀疏，这在公共电商平台下是违

反社会关系规律的一种连接模式，可以认为是拥有极大刷单概率的可疑群体。全

图的一次迭代可以获得一个高危群体，将该群体的结点从图中删除后再运行一次

迭代，又可以获得另一个次高危群体，如此往复可以根据业务需要得到多个群体，

再进行后续排查分析。
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图 7 全局平均可疑度 G(S)得分曲线

04
可疑致密子图分析

从模型有效性来说，Fraudar 有着和其它无监督算法如聚类和异常检测共同的缺

点，即模型输出结果的可解释性差、稳定性差，需要结合统计性指标做出二次判

断。但专家判断需要大量的人工干预，且不具备泛化能力，有效性完全取决于专

家业务能力。例如当我们从二部交易网络中提取致密子图时，除了刷单，可能还

提取出了多个羊毛党或黄牛网络，这些拥有类似连接关系的欺诈模式都会被抓取

出来，只有经过充分的二次定性才能进行后续的案件处理。当然，为了增强模型

输出的可信度，也可以根据先验的业务知识对图做预剪枝，同时可以有效的减少

数据量和运算量。如刷单场景下我们预先可以把所有高信用的白名单店铺从结点

中移除，只保留更危险的低活店铺来提高准确度。在实际中为提高社群的挖掘准

确性，我们开发了一套无监督社群发现和有监督模型协同训练的模型框架。
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05
社群发现与有监督的协同训练

基于关系网络的无监督社群发现考量了各结点间的拓扑关系，但仅以交易或评论、

关注等交互行为的频繁程度来判断风险有些片面，没有考量到结点自身的属性和

行为特征。这些特征如消费者的注册时长、历史活跃度、设备稳定性，如店铺的

漏斗转化率、交易增长率等都是对欺诈程度的一个有效评价。高活跃高信用的消

费用户，一般是不会参与到刷单和薅羊毛等活动中去的。而有监督算法虽然使用

了高维特征来对样本做刻画，但这些特征并不能很好归纳其邻接以及更远的网络

关系。为将两类互补信息做有效结合，我们使用了一种两类模型协同训练的方法，

如下：

图 8 社群发现与有监督模型协同训练

在建模初期可以获得的数据包括少量的欺诈标签、用户结点特征、商户结点特征、

以及用户和商户的交易关系组成的边。我们用两类结点的关联关系构建了交易二
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部图，以全局可疑度作为度量标准进行 Fraudar 无监督社群挖掘；用欺诈标签、

用户结点特征和商户结点特征这些单点的数据进行有监督建模，得到单点的欺诈

概率。在此过程中，一方面，有监督模型的结果对无监督做指导：其模型打分结

果可以对结点可疑度做加权调整，使结点可疑度能够从拓扑信息和单点行为属性

上综合表达其欺诈程度；也可以通过计算输出社群的模型平均分和在特征空间类

内聚集度作为社群挖掘质量的有效性评价。另一方面，有监督模型也从无监督模

型收到了正向的反馈：通过对有效社群的分析获得了更多风险标签和特征构建上

的指导。二者综合利用各方数据信息互相协同形成模型闭环，通过多轮迭代不断

提升社群挖掘的数量和有效性。在建模初期标签稀缺时，一个简化的替代版本是

以专家经验构建的多维线性打分模型来替代有监督模型，在经过几轮迭代积累足

够的标签后再进行有监督学习。

06
运算效率提升

Fraudar 的一个缺点是它的串行运算特性导致在大规模二部图上运算缓慢，其每

次迭代只动态的删除一个结点并更新剩余结点状态，对于由 1 千万个消费者和 10

万个店铺构成的交易网络，一共需要迭代 1 万亿次。但在迭代初期，模型移除的

结点都是交易量很少的低可疑度结点，由于单位时间内的客户交易量服从长尾分

布，在总体客户中有大量这样低交易量低可疑度结点的存在。为此我们设定了一

个对网络状态自适应的可疑度阈值：2*G(S0)，即初始全局可疑度的 2 倍。在初
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始时将结点可疑度低于此值的结点提前移除，可在不影响网络欺诈模式的前提下，

减少约 40%的计算量。在开始迭代后，也以 x/1000 的数量做结点的批量移除来

减少串行运行量，其中 x 是当前的某类结点的留存总量，之后随着留存结点数量

的减少，每次批量移除的结点数也在不断减少，精度不断提升，以这种先粗后细

的手段使模型在运算效率和子图挖掘有效性上做出了平衡。当然，批量的结点删

除也需要在优先树的最值查找策略和网络状态更新上也做出调整，并付出相应可

接受的计算代价。

07
结语

搭配上有监督模型对结点的刻画，Fraudar 成为了一把对抗二部图欺诈模式的精

准利器。"如果你拍的不够好，是因为你离的不够近"，这是 20 世纪最伟大的战地
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摄影师罗伯特·卡帕的名言。在电商、支付等行业的蓬勃发展带来的各类欺诈与反

欺诈攻防大战中，如果你做的不够好，那是因为你分析的不够细致，没有挖掘出

所有的欺诈模式。如果你做的不够好，也可能是你站的不够高。抛开繁杂的细节，

不妨站在更高的维度把交易抽象成一张网，也不妨试试今天的 Fraudar。

今天的分享就到这里，谢谢大家。

参考文献：

[1] "FRAUDAR: Bounding Graph Fraud in the Face of Camouflage." Hooi, Bryan , et al. the

22nd ACM SIGKDD International Conference ACM, 2016.



DataFunTalk 成就百万数据科学家！

100

峰会回看，扫码领取专属优惠

携程金融自动化迭代反欺诈模型体系

 文章作者：携程技术团队

编辑整理： Hoh

内容来源：《携程人工智能实践》

导读：支 付 欺 诈 风 险 是 携 程 金 融 风 控 团 队 的 主 要 防 控 对 象 ， 它 一 般 是 指 用

户 卡 片 信 息 或 账 号 信 息 泄 露 后 ，欺 诈 分 子 利 用 这 些 信 息 在 携 程 平 台 进 行 销

赃 ，侵 害 用 户 资 金 安 全 ，给 用 户 和 携 程 平 台 带 来 损 失 。携 程 金 融 风 控 团 队

需 要 在 不 影 响 正 常 用 户 自 由 出 行 的 前 提 下 ，对 这 样 的 风 险 交 易 进 行 精 准 识

别 并 实 时 拦 截 ，从 而 保 护 用 户 资 金 安 全 。支 付 欺 诈 风 险 具 备 以 下 3 点 特 性 。

1. 高对抗性
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欺 诈 分 子 的 作 案 手 段 绝 非 一 成 不 变 ，他 们 也 会 根 据 我 们 的 策 略 拦 截 结 果 对

作 案 方 式 不 断 调 整 ，不 断 形 成 风 险 转 移 ，如 果 我 们 的 策 略 模 型 不 及 时 追 踪

这 种 变 化 ， 则 无 法 做 到 "见 招 拆 招 "。

2. 复杂性

为 了 躲 避 风 险 控 制 的 策 略 规 则 ，欺 诈 分 子 也 会 尽 力 模 仿 正 常 用 户 的 消 费 行

为 ，而 且 从 目 前 的 数 据 来 看 ，支 付 欺 诈 场 景 的 批 量 操 作 行 为 比 业 务 作 弊 场

景 少 很 多 ，原 因 是 在 携 程 平 台 上 ，欺 诈 分 子 相 当 于 一 个 承 接 正 常 用 户 需 求

的 代 订 中 介 ，在 没 有 需 求 的 情 况 下 ，他 们 没 有 必 要 通 过 走 量 的 形 式 进 行 销

赃 。这 样 的 业 务 特 性 导 致 支 付 欺 诈 多 为 无 规 律 性 的 单 点 攻 击 ，普 通 规 则 在

模 拟 这 种 复 杂 逻 辑 场 景 的 时 候 会 存 在 一 定 劣 势 ，通 常 要 么 精 度 不 够 ，造 成

误 拦 截 过 多 ，要 么 无 法 捕 捉 作 案 手 法 。与 普 通 规 则 不 同 的 是 ，模 型 可 以 在

多 变 量 前 提 下 进 行 数 据 拟 合 ， 从 而 捕 捉 复 杂 作 案 手 法 。

3. 坏样本稀少

在 支 付 反 欺 诈 场 景 中 ， 坏 样 本 的 主 要 来 源 有 两 部 分 ： 在 风 控 运 营 过 程 中 ，

人 工 拦 截 或 规 则 、模 型 自 动 拦 截 的 风 险 订 单 ；风 控 策 略 无 法 识 别 并 最 终 产

生 损 失 的 风 险 订 单 。在 风 险 订 单 中 ，风 控 策 略 能 够 拦 截 的 占 绝 大 部 分 ，而

我 们 需 要 注 意 的 恰 恰 是 无 法 识 别 的 那 部 分 ， 但 这 部 分 案 件 样 本 相 当 稀 少 ，

这 给 规 则 和 模 型 的 学 习 带 来 不 小 的 挑 战 。

携 程 金 融 风 控 团 队 为 了 应 对 支 付 欺 诈 风 险 的 特 性 ，使 用 了 一 套 自 动 化 迭 代

反 欺 诈 模 型 体 系 ，以 加 快 模 型 迭 代 速 度 ，学 习 最 新 作 案 手 法 ，在 整 个 过 程
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中 尽 量 减 少 工 程 师 的 人 力 投 入 成 本 ，并 且 用 生 成 式 对 抗 网 络 辅 助 ，增 加 稀

少 案 件 样 本 的 数 量 ，使 模 型 的 学 习 更 加 充 分 ，最 终 达 到 "见 招 拆 招 "的 目 的 。

01
风控变量体系

数 据 决 定 模 型 的 上 限 。图 1 是 风 控 变 量 体 系 。该 体 系 主 要 基 于 携 程 平 台 的

账 户 、 支 付 、 出 行 、 金 融 及 IP Location 等 数 据 构 建 。 我 们 的 风 控 变 量

体 系 主 要 从 衍 生 方 法 的 多 样 性 、 业 务 含 义 的 完 备 性 两 个 角 度 去 考 虑 。

图 1 风 控 变 量 体 系

02
自动化迭代模型框架

上 文 介 绍 了 我 们 的 风 控 变 量 体 系 ， 下 面 介 绍 自 动 化 迭 代 反 欺 诈 模 型 框 架 ，

如 图 2 所 示 。
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图 2 自 动 化 迭 代 反 欺 诈 模 型 框 架

1. 迭代触发

迭 代 触 发 的 条 件 可 以 自 行 设 定 ，该 模 型 可 以 按 照 时 间 周 期 迭 代 ，也 可 以 在

实 际 业 务 效 果 下 降 后 触 发 迭 代 。

2. 变量库

我 们 的 变 量 库 由 线 上 实 时 计 算 的 变 量 和 离 线 T+1 清 洗 的 变 量 组 成 ，当 新

的 模 型 触 发 迭 代 时 ， 近 期 的 样 本 会 构 成 候 选 变 量 池 。

3. 变量处理和变量筛选

我 们 对 候 选 变 量 先 进 行 一 轮 特 征 工 程 。 这 主 要 包 含 两 个 步 骤 。

 变 量 检 查 。 我 们 将 包 括 变 量 自 身 分 布 的 稳 定 性 指 标 ( PSI ) 在 内 的

有 问 题 的 变 量 剔 除 。
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 缺 失 值 /特 殊 值 填 充 。 因 为 我 们 的 流 程 中 会 用 到 DNN 深 度 学 习 的

方 法 ， 而 此 类 方 法 对 缺 失 值 较 为 敏 感 ， 所 以 我 们 需 要 将 这 部 分 特 殊

情 况 用 正 常 的 取 值 情 况 去 替 代 。 我 们 目 前 使 用 的 替 代 方 法 是 找 到 与

特 殊 值 黑 样 本 率 最 接 近 的 正 常 值 区 间 ， 用 区 间 中 的 值 进 行 特 殊 值 替

代 。 如 果 变 量 是 离 散 型 变 量 ， 那 么 我 们 需 要 将 其 转 成 one-hot 形

式 。

4. 算法衍生变量

利 用 上 一 步 的 结 果 ，通 过 深 度 学 习 的 方 法 进 行 表 征 学 习 ，目 的 是 在 基 于 业

务 衍 生 的 变 量 之 外 ，通 过 算 法 自 动 生 成 一 些 变 量 。由 于 目 前 对 深 度 学 习 的

弱 解 释 性 没 有 较 好 的 解 决 方 案 ，所 以 ，为 了 保 证 主 模 型 的 可 控 性 ，我 们 建

议 限 制 深 度 学 习 模 型 的 网 络 结 构 复 杂 性 ，同 时 控 制 最 终 入 选 模 型 的 变 量 个

数 。 我 们 以 业 务 衍 生 变 量 为 主 ， 以 算 法 衍 生 变 量 为 辅 。

5. GANs

我 们 利 用 GANs 模 型 ， 通 过 对 真 实 欺 诈 样 本 集 数 据 分 布 的 学 习 ， 自 动 合

成 符 合 该 分 布 的 欺 诈 样 本 ，将 人 造 欺 诈 样 本 纳 入 样 本 库 ，改 善 欺 诈 案 件 稀

少 的 情 况 ， 增 强 模 型 对 欺 诈 样 本 的 学 习 。

6. 主模型

原 则 上 主 模 型 的 类 型 没 有 限 制 ，只 要 能 实 现 分 类 器 的 功 能 都 可 以 。为 了 提

高 自 动 化 迭 代 效 率 ，我 们 推 荐 使 用 随 机 森 林 、GBM、GBDT、XGBoost 或

LGBM 等 基 于 决 策 树 的 模 型 作 为 主 模 型 ， 原 因 如 下 。
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 此 类 模 型 能 实 现 在 每 次 拆 分 时 自 行 从 候 选 变 量 池 中 挑 选 变 量 的 功 能 ，

可 以 节 省 根 据 变 量 重 要 性 手 动 挑 选 入 模 变 量 的 时 间 。

 此 类 模 型 可 以 捕 捉 变 量 与 目 标 之 间 的 非 线 性 关 系 ， 并 且 自 动 交 互 组

合 变 量 ， 减 少 特 征 工 程 时 间 。

 此 类 模 型 在 每 次 拆 分 时 ， 能 够 有 效 利 用 变 量 的 碎 片 化 信 息 。

7. 部署

框 架 输 出 ：输 出 PMML 格 式 模 型 打 分 文 件 、特 征 工 程 过 程 代 码 、算 法 衍

生 变 量 生 成 方 法 。其 中 ，特 征 工 程 过 程 代 码 可 以 认 为 是 原 始 变 量 到 入 模 变

量 之 间 的 映 射 方 法 。

变 量 配 置 ： 如 果 模 型 有 新 变 量 ( 原 本 生 产 环 境 未 配 置 ， 只 能 离 线 清 洗 计

算 ) 入 选 ， 则 需 要 将 这 部 分 变 量 配 置 至 生 产 环 境 。

8. 确定阈值

在 传 统 情 况 下 ，我 们 一 般 通 过 跨 期 测 试 集 的 效 果 来 确 定 模 型 的 阈 值 ，由 于

支 付 欺 诈 场 景 的 高 对 抗 性 ，我 们 建 议 将 近 期 样 本 放 入 模 型 中 进 行 训 练 ，这

样 可 以 压 缩 跨 期 测 试 集 的 空 间 ，甚 至 使 模 型 没 有 跨 期 测 试 集 。针 对 这 种 情

况 ，我 们 采 用 的 方 案 是 ，先 将 模 型 部 署 上 线 但 不 使 其 生 效 ，短 期 观 察 一 段

时 间 后 ，根 据 生 产 环 境 的 真 实 表 现 确 定 阈 值 ，参 考 的 依 据 主 要 有 阈 值 以 上

的 交 易 占 比 及 相 应 的 准 确 率 。

与 传 统 建 模 流 程 相 比 ，自 动 化 迭 代 模 型 框 架 在 追 求 快 捷 高 效 的 同 时 有 两 个

问 题 。
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 自 动 化 迭 代 模 型 框 架 缺 少 了 对 所 有 入 模 变 量 人 工 审 核 的 过 程 ， 减 少

了 我 们 对 入 模 变 量 的 了 解 ， 降 低 了 模 型 的 可 控 性 。

 由 于 支 付 欺 诈 场 景 的 高 对 抗 性 ， 所 以 我 们 建 议 使 近 期 样 本 进 入 训 练

集 ， 让 模 型 学 习 近 期 的 风 险 特 征 ， 这 样 会 造 成 每 次 迭 代 几 乎 没 有 用

来 检 验 模 型 是 否 会 出 现 过 拟 合 的 跨 期 测 试 集 。

针 对 这 些 问 题 ，为 了 最 终 实 现 自 动 化 迭 代 模 型 体 系 对 支 付 欺 诈 风 险 的 高 对

抗 性 、复 杂 性 的 克 服 ，达 到 模 型 效 果 与 模 型 可 控 性 的 平 衡 ，我 们 需 要 一 套

完 备 的 监 控 体 系 为 模 型 保 驾 护 航 。

9. 监控体系

变 量 监 控 ：对 生 产 环 境 中 的 变 量 监 控 PSI、特 殊 值 ( 包 括 缺 失 率 ) 占 比

变 化 。

模 型 监 控 ： 通 过 模 型 打 分 进 行 PSI 监 控 。

业 务 效 果 监 控 ：针 对 支 付 反 欺 诈 场 景 ，我 们 主 要 监 控 模 型 线 上 交 易 的 真 实

拦 截 率 与 预 估 拦 截 率 是 否 有 差 异 ，以 及 通 过 事 后 的 人 工 定 性 监 控 模 型 拦 截

的 准 确 率 是 否 符 合 预 期 。

在 运 营 维 护 自 动 化 迭 代 模 型 框 架 的 过 程 中 ，我 们 认 为 除 了 新 变 量 配 置 流 程

目 前 需 要 人 工 介 入 ，对 业 务 的 深 入 了 解 和 对 支 付 欺 诈 案 件 的 人 工 分 析 也 是

不 能 节 省 人 工 投 入 的 ，毕 竟 任 何 模 型 算 法 只 是 工 具 ，一 个 好 的 业 务 沉 淀 转

化 的 变 量 给 模 型 的 效 果 带 来 的 提 升 ， 要 远 远 大 于 算 法 优 化 带 来 的 提 升 。
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03
RNN 表征学习

在 支 付 反 欺 诈 场 景 中 ，传 统 方 法 衍 生 的 特 征 一 般 刻 画 用 户 在 某 个 时 间 窗 口

内 进 行 了 几 笔 交 易 、换 了 几 张 信 用 卡 、累 计 消 费 了 多 少 金 额 等 ，也 就 是 量

化 用 户 在 这 段 时 间 内 干 了 什 么 ，但 是 这 种 衍 生 方 法 在 用 户 时 序 行 为 信 息 表

达 上 有 不 足 之 处 ，它 没 有 刻 画 用 户 先 干 了 什 么 后 干 了 什 么 。我 们 可 以 利 用

RNN 捕 捉 时 序 行 为 的 特 性 ， 在 主 模 型 进 行 训 练 前 ， 先 基 于 用 户 UBT 行

为 数 据 训 练 一 个 RNN 子 模 型 ，将 这 个 模 型 的 隐 藏 层 输 出 作 为 主 模 型 的 输

入 变 量 ， 如 图 3 所 示 。

图 3 RNN 结 构 示 例 图

UBT 数 据 主 要 分 为 action、 pageview 数 据 ， action 是 指 用 户 在 浏 览

时 进 行 的 细 节 操 作 ，如 筛 选 、排 序 、填 写 等 ，pageview 数 据 是 用 户 在 浏

览 的 页 面 的 ID，每 个 页 面 都 有 对 应 的 ID，同 样 是 酒 店 详 情 页 ，如 果 酒 店
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不 相 同 ， 则 页 面 的 ID 也 不 一 样 。 我 们 以 pageview 数 据 的 应 用 为 例 ，

介 绍 利 用 UBT 数 据 建 模 的 主 要 步 骤 。

1. 业务转化

如 果 直 接 将 pageview 数 据 作 为 模 型 的 输 入 ， 那 么 会 出 现 两 个 问 题 。

 用 户 的 相 同 的 浏 览 动 作 ， 如 浏 览 页 面 详 情 ， 会 因 页 面 来 自 不 同 的 酒

店 或 航 司 而 产 生 不 同 输 入 ， 即 输 入 不 稳 定 。

 页 面 的 ID 在 作 为 输 入 时 ，从 业 务 角 度 理 解 起 来 过 于 枯 燥 ， 不 够 生

动 。

针 对 以 上 问 题 ，我 们 花 了 大 量 时 间 对 UBT 数 据 进 行 了 人 工 汇 总 ，以 业 务

理 解 为 核 心 ，有 选 择 地 将 原 本 枯 燥 无 味 的 页 面 转 化 为 用 户 的 行 为 动 作 ，并

将 用 户 在 页 面 的 停 留 按 照 停 留 时 长 的 分 组 转 化 为 几 种 输 入 动 作 。业 务 转 化

示 例 如 图 4 所 示 。
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图 4 业 务 转 化 示 例

2. 动作字典

我 们 将 希 望 能 采 集 到 的 用 户 浏 览 动 作 汇 编 成 一 个 输 入 字 典 ， 如 表 1 所 示 。

表 1 输 入 字 典
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3. one-hot

用 传 统 的 one-hot 的 方 式 将 这 些 动 作 逐 一 量 化 为 向 量 ， 使 其 生 成 矩 阵 ，

并 将 矩 阵 输 入 模 型 。

最 后 ，在 训 练 完 模 型 后 ，提 取 模 型 隐 藏 层 的 输 出 ，将 它 们 作 为 特 征 输 入 主

模 型 。由 于 这 部 分 特 征 表 达 的 是 用 户 的 时 序 行 为 信 息 ，其 数 据 来 源 和 表 达

信 息 的 维 度 都 与 以 往 传 统 的 衍 生 变 量 有 所 不 同 ， 所 以 我 们 在 实 践 中 发 现 ，

这 部 分 特 征 与 传 统 衍 生 特 征 之 间 的 冗 余 性 非 常 低 ，对 主 模 型 来 说 是 一 个 非

常 好 的 信 息 补 充 。

04
自动化与传统方法的效果对比

1. 传统方法

在 传 统 情 况 下 ，我 们 构 建 一 个 模 型 的 时 间 成 本 要 高 于 构 建 规 则 的 时 间 成 本 ，

因 此 以 往 当 我 们 上 线 一 个 模 型 时 ，稳 定 性 是 我 们 参 考 的 重 要 指 标 。我 们 希

望 上 线 一 个 模 型 后 ，模 型 能 正 常 表 现 几 个 月 甚 至 半 年 。然 而 ，以 风 控 支 付

反 欺 诈 模 型 ─ ─ 天 眼 模 型 为 例 ，在 天 眼 一 期 的 时 候 ，我 们 构 建 了 一 个 模 型 ，

在 OOT1 ( 第 一 个 跨 期 测 试 数 据 集 ) 中 ，当 准 确 率 为 80%时 ，模 型 的 召

回 率 为 12%以 上 ；仅 仅 过 了 一 个 月，在 OOT2 ( 第 二 个 跨 期 测 试 数 据 集 )

中 ， 同 样 当 准 确 率 为 80%时 ， 模 型 的 召 回 率 衰 减 到 7.9%左 右 ， 如 图 5 所

示 。
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图 5 天 眼 一 期 效 果

由 于 模 型 的 衰 减 发 生 在 两 个 跨 期 测 试 集 之 间 ，而 不 是 发 生 在 训 练 集 与 测 试

集 之 间 的 ，所 以 我 们 排 除 了 模 型 本 身 的 过 拟 合 造 成 的 效 果 衰 退 。分 析 后 发

现 ，造 成 模 型 覆 盖 率 降 低 的 原 因 是 支 付 欺 诈 场 景 的 高 对 抗 性 ，欺 诈 分 子 在

不 断 变 换 他 们 的 欺 诈 手 法 ，因 此 历 史 数 据 训 练 的 模 型 无 法 覆 盖 最 新 的 手 法 。

2. 自动化迭代 vs 传统方法

在 天 眼 二 期 的 时 候 ，我 们 采 用 了 自 动 化 迭 代 的 流 程 框 架 ，在 降 低 建 模 成 本

的 同 时 使 模 型 与 欺 诈 形 势 保 持 同 步 。 如 图 6 所 示 ：
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图 6 天 眼 二 期 效 果 vs 天 眼 一 期 效 果

在 天 眼 一 期 效 果 已 经 下 降 的 OOT2 中 ， 天 眼 二 期 的 召 回 率 能 在 准 确 率 为

80%的 情 况 下 重 新 回 到 11.5%左 右 。
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微众银行在联邦推荐算法上的探索及应用

 分享嘉宾：谭奔 微众银行 高级研究员

编辑整理：王少华

内容来源：微众·AI

出品平台：DataFunTalk

注：欢迎转载，转载请留言。

导读：现如今推荐系统已经得到了广泛的应用，其性能通常是随着数据量的增

加而提高。但现实中，数据往往分散在各个提供方手上，且随着数据监管政策

趋严，以及数据隐私保护问题越来越受到重视，导致目前集中式的推荐系统难

以进一步提高。因此，联邦推荐算法得以兴起。联邦推荐可以在数据不出本地

的情况下，在加密的环境中实现和传统推荐算法一致的性能。其中，微众银行

的开源平台 FATE 在这方面落地了多种算法，得到了越来越多的应用。今天将

为大家带来微众银行在联邦推荐算法上的探索及应用。

主要内容包括：
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 推荐系统简介

 联邦推荐系统

 联邦推荐算法原理及实现

 联邦推荐云服务和应用

01
推荐系统简介

1. 推荐系统应用广泛

推荐系统在互联网中的应用非常广泛，包括：电商、社交、信息流、在线视频、

在线广告等场景。

2. 推荐系统极大提高效率
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同时，推荐系统也是 AI 在商业领域成功应用的典型代表。推荐系统大大提高

了用户获取信息的效率，帮助用户在海量信息中快速找到匹配的信息；另外，

推荐系统还可以帮助企业找到合适的用户群，从而降低获客成本，提高投资回

报率。比如，在应用推荐系统后，Youtube 视频点播率提高了 60%；Netflix

电影的播放量提高了 80%，亚马逊的用户浏览量提高了 30%，这都是很大，

很可观的提升。

3. 推荐系统的原理
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在数学上，推荐系统是一个矩阵填充的问题。其中，矩阵的行表示用户，列表

示内容/商品，矩阵中的值表示用户的行为。根据场景的不同，值可以是点击，

购买，评分。以评分为例，1-5 表示对应的评分，空白表示用户在这个商品上

还没有评分。我们的目的是根据已有的行为记录来预测空白的值，然后根据预

测的值进行推荐。为了更精准的进行推荐，还会用到很多其它的信息：包括用

户信息 ( 如用户的性别、年龄、职业等维度 ) 和商品信息 ( 如商品的类别、

描述文字以及推荐的环境数据（如推荐发生的时间点 ) )。
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推荐系统通常会与多个数据方进行合作，从而收集更多的信息，以此提升推荐

的效果。因为数据越多，对用户了解越深入，覆盖面越广，效果的提升就越大。

图中相关研究也表明：随着额外数据的增加，性能随之提高。

4. 推荐系统面临的问题

① 数据孤岛问题
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推荐系统是大数据驱动的应用。在理想情况下，大家可能认为数据质量很好，

标签数据很充足，数据也是可以集中收集，并且触手可得的。但现实是，数据

通常是分散隔离的，存储在不同的企业，即所谓的数据孤岛问题。

② 数据监管问题

例如欧盟的 GDPR 和国内监管政策的严格，隐私保护是推荐系统必不可少的一

个环节。随着数据监管体系不断完善，各个企业都在不断的加强对用户隐私的

保护。

5. 差分隐私解决方法
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在这种情况下，比如差分隐私是一种比较常用的隐私保护方法。它是在数据中

加入一些差分隐私来保护用户的隐私。它可以用于建模的各个环节，比如在用

户数据收集的过程中加入，也可以在建模的过程中，比如梯度计算，模型参数

中加入差分隐私噪声，还可以在预估结果中加入噪声。
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但是，现在的方法，包括差分隐私并不能完全满足我们的需求。随着差分隐私

噪声的增加，确实可以保护隐私，但性能是下降的。如上图，在增加差分隐私

噪声的情况下，性能下降非常快。我们希望，有一种新的技术可以在保护隐私

的情况下做到性能无损。另外一个问题是，加入噪声的数据还是有可能被集中

收集，所以其并没有从根本上解决数据安全的问题。我们希望新的技术可以做

到数据不出本地，从而保障数据安全和用户隐私。

02
联邦推荐系统

1. 联邦学习的优点
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 性能无损，A fed B 在保护隐私的前提下，性能和直接收集 A 和 B 数据

的效果是一样的

 原始数据不出本地

 在加密条件下交换模型的参数来构建模型

2. 联邦推荐系统的分类

推荐系统中的核心数据为用户和物品的交互行为数据。根据物品和用户的共享

情况，可以将推荐系统分为：
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 纵 向 联 邦 推 荐 ： 有 大 量 相 同 的 用 户 ， 但 是 item 不 同 ， 因 此 也 叫

user-based 联邦推荐系统。

 横向联邦推荐：有大量相同的物品，但是用户不同，也叫 item-based

联邦推荐系统。

03
联邦推荐算法原理及实现

1. 纵向联邦推荐
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纵向联邦推荐介绍：
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在这个场景中，书籍和电影这两个推荐系统有共同的 user，但是 item 不同。

根据一些研究指出：将这两个推荐系统进行联合，可以提高推荐效果，因为这

两个推荐系统的用户偏好是一样的。

纵向联邦矩阵分解：

以矩阵分解为例，在数据不出本地的情况下，如何构建推荐系统？

在单方的情况下，用户的评分矩阵可以分解为两个低维矩阵的乘积，即 user

profile p 和 item profile q。这两个矩阵乘积可以很好的拟合历史数据，同时

可以填充矩阵中的空白值，并利用这些值进行推荐。

在多方的情况下，可以把两者的矩阵分解合并在一起，即图中的公式：第一项

为 A 方的矩阵分解，第二项为 B 方的矩阵分解，第三项是正则项。其中，两

方的 user profile 是共享的，item profile 是各自独有的。为了让两方可以及
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时的获得最新的 user profile，通过引入第三方服务器，由它来维护 p，并实

时分发给 A 方和 B 方。

纵向联邦矩阵分解的训练过程：

① 服务器初始化并加密 user profile，参与两方各自初始化 item profile

② 服务器分发加密的 user profile 给 A 和 B 方

③ AB 两 方 解 密 user profile 并 基 于 本 地 数 据 计 算 loss ， 更 新 各 自 的

item profile，然后两方分别计算 user profile 的梯度，并加密传输给服务器

④ 服务器汇集 user profile 梯度并更新 user profile 矩阵

⑤ 如此迭代，直到模型收敛

纵向联邦矩阵分解在 FATE 中的实现：

计算更新的公式如下：
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纵向联邦矩阵分解在 FATE 中的使用：

首先是准备好数据，数据是以三元组形式保存的，包括有 user ID，item ID

和用户的评分。再配置好 FATE job 的文件，最后 submit job，就可以看到模

型训练的结果。
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2. 纵向联邦推荐案例

在这个案例中，参与各方是有相同用户，但用户特征不一样。这个场景也是很

常见的，一个推荐系统和另外一个数据提供方进行合作来提高推荐效果。
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在这个场景中，需要做特征交叉。其中因子分解机是处理交叉特征的常用算法。

比如将性别和电影类型进行交叉，可以挖掘出男性在战争电影、男性在爱情电

影、女性在战争电影和爱情电影的不同偏好程度。对于图中例子的特征交叉，

可以知道不同地区的人对不同体育项目的偏好。

联邦因子分解机：
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在数据可以自由传输的情况下，是很容易处理的。但是联邦场景下，如何进行

交叉呢。联邦因子分解机的目标函数经优化后，由三部分组成：在 party A 和

party B 各自内部进行特征交叉，以及在 A 和 B 之间的特征交叉。我们分别在

A 方和 B 方做一部分计算，然后在合并起来，数据不出本地。同样的，通过引

入第三方服务器，在加密的状态下在 A 方和 B 方之间传递模型参数和特征交

叉求和的中间结果。

联邦因子分解机训练过程：
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① Party A 和 Party B 分别初始化各自的模型

② Party B 基于自己的特征计算部分预估值和部分 loss，并加密发送给 A

③ A 方接收到以后，基于自己的特征计算部分预估值，并结合 B 方的预估值，

计算最终的损失函数和梯度，然后将 B 需要的梯度和损失函数发送回 B

④ A 和 B 在完成梯度计算以后，分别将梯度进行加密并掩码，发送给第三方

服务器

⑤ 第三方服务器解密并汇总梯度并发给 A 和 B

⑥ A 和 B 去除自己的掩码并更新自有模型

不断循环，直至收敛，最终得到自己那部分的模型。

联邦因子分解机推理过程：
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在推理过程中，对于新样本，需要 A 方和 B 方共同参与，才能完成模型的预

估。

① A 和 B 首先基于自己的模型和自己的特征计算自己的特征交叉结果以及跨

合作方的特征交叉结果，并加密发送给第三方服务器

② 第三方服务器汇集的中间结果

③ 第三方服务器将汇总结果发送给 A 方，解密后即可使用

联邦因子分解机在 FATE 中的实现：

联邦因子分解机的预测函数和损失函数如下图所示。特别的，将 AB 两方共同

完成的交叉项分解为各自需要完成的计算过程。
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其核心逻辑有四个：

 首先是实现预测函数；

 然后计算 loss 和梯度；

 发送给第三方服务器以及汇总，并更新；

 分别发送给 ab 方，不断进行迭代。
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联邦因子分解机在 FATE 中的使用：
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① 参与方准备数据，数据是以矩阵的形式进行存储的，包括用户 ID，样本 ID，

样本标签，每个特征的特征值。

② 定义好配置文件
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③ Guest 提交训练任务，获得 jobid

④ 在 fate board 中查看中间结果，收敛情况，预估结果，预估准确率，并根

据结果调整参数

3. 横向联邦推荐
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横向联邦推荐是有大量相同的物品，但各方有不同的用户。比如不同地区的电

影推荐系统中，内容是一样的，但用户群体不一样。每个参与方都是一个单独

的用户，但推荐的电影是一样的。
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那么用户数据不出本地，如何构建推荐系统呢。

横向联邦矩阵分解：
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类似于纵向联邦矩阵分解，横向联邦矩阵分解是 item profile 共享。

横向联邦矩阵分解的训练过程：

① 服务器初始化并加密 item profile

② 服务器将加密的 item profile 发送给各参与方

③ 参 与 方 解 密 item profile 并 基 于 本 地 数 据 计 算 loss ， 更 新 各 自 的

user profile，并将 item profile 的梯度加密传输给服务器

④ 服务器汇总 item profile 的梯度并更新 item profiles

⑤ 完成以后，每个参与方都会有各自的 user profile 和 item profile，然后

利用矩阵分解进行推荐

4. 联邦矩阵分解与传统矩阵分解的效果对比
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以 movielens 数据集为例，将联邦矩阵分解和明文中心化的传统矩阵分解算

法进行比较。从下图中可以看出 training loss 的变化趋势基本是一致的，因

此可以说联邦矩阵分解是无损的，是可以保护用户隐私的。

04
联邦推荐云服务和应用

1. 目前腾讯云上提供两种接入方式
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客户可以将自己的数据上传到腾讯云 FDN，在加密的环境下，和数据提供方

进行联邦推荐模型训练，并最终保存到云服务上。然后就可以调用训练好的模

型。优点是轻量级，快速接入测试，

另外一种是本地部署 FDN，优点是数据不出本地，安全可控。将应用数据上

传到本地 FDN 中，FDN 以加密的形式，与云服务和数据提供方进行联邦建模，

最后将训练好的模型发送回本地 FDN 上，进行调用。

2. 联合建模预测示意图
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数据提供方和推荐系统分别处理自己的数据，然后进行特征加工，抽样到 FDN

系统中，FDN 会加密 id 匹配，并输出 id 交集或并集，进行模型训练。参与方

和数据提供方会得到自己部分的模型，然后进行离线预测，评估效果或在线预

测，不断的收集数据，不断的迭代和重复这个过程，优化模型。

3. 联邦推荐的应用
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通过新闻推荐引擎和第三方数据提供方进行联邦学习，可以看到各种推荐指标

都大幅提升。

联合第三方数据，在保证各方数据安全和用户隐私的情况下，可以做到更精确

的用户分层。根据用户的数据，优化用户画像，判断是否对利润有不同的偏好，

从而制定个性化的推送策略。最终提高了 30%的性能。

05
总结

推荐系统是数据驱动的应用，数据对效果的提升显著。在现实中，数据孤岛、

隐私保护和数据安全是亟需解决的问题。微众银行首创联邦推荐，并将其应用

于多个实际场景中取得了良好的效果。
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联邦推荐算法 Github 地址：

https://github.com/FederatedAI/FATE/tree/master/federatedrec

今天的分享就到这里，谢谢大家。
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机器学习中的隐私保护

 分享嘉宾：郭夏玮 第四范式 资深研究员

编辑整理：蒋瑞尧

内容来源：第四范式 | 先荐

出品平台：DataFun

注：转载请在后台留言“转载”。

导读：近 年 来 ， 随 着 GDPR 通 用 数 据 保 护 条 例 出 台 以 及 一 些 互 联 网 公 司

数 据 隐 私 泄 漏 等 事 件 的 发 生 ，数 据 隐 私 的 保 护 问 题 在 行 业 应 用 中 备 受 关 注 。

与 数 据 密 切 相 关 的 机 器 学 习 算 法 的 安 全 性 成 为 一 个 巨 大 挑 战 。本 文 将 介 绍

在 机 器 学 习 领 域 中 数 据 隐 私 安 全 的 相 关 工 作 ，并 介 绍 第 四 范 式 在 差 分 隐 私

算 法 效 果 提 升 上 所 做 的 工 作 。

主要和大家分享数据隐私的 3 方面：

 隐私保护的问题与案例
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 基于数据的隐私保护技术：数据匿名化

 机器学习模型训练中的隐私保护技术：差分隐私

▌机器学习中的隐私保护问题

1. 信息隐私

信 息隐 私 ( Privacy )： 指 的 是 当 一 个 组 织 内 敏 感 数 据 被 拥 有 权 限 的 人 员

所 使 用 于 某 些 技 术 、 过 程 ( 如 数 据 分 析、 训 练 模 型 ) 时 ， 对 数 据 敏 感 信

息 进 行 保 护 的 过 程 与 规 则 。

数据的隐私 ( Privacy ) 与安全 ( Security ) 并不等价： 有 的 时 候 很 多

人 提 到 数 据 隐 私 时 ，会 与 数 据 安 全 混 为 一 谈 ，但 其 实 两 者 并 不 等 价 。数据

安全 通 常 指 防 止数据被非法访问 ；而数据隐私则 一 般 指 在 数据被合法访问

时 ，防 止 其 中 的 敏 感 信 息 被 访 问 者 以 某 些 方 式 "逆 向 "获 取 ，避 免 因 数 据 被 "

逆 向 "推 导 出 而 造 成 的 敏 感 信 息 泄 露 和 滥 用 。 当 然 ， 对 于 企 业 来 说 ， 数 据

隐 私 和 数 据 安 全 都 非 常 重 要 。

2. 信息隐私问题

如 今 ， 在 很 多 需 要 用 到 私 人 敏 感 数 据 的 领 域 中 ， 都 存 在 数 据 隐 私 的 问 题 。

特 别 地 ，当 机 器 学 习 技 术 应 用 在 一 些 个 人 隐 私 数 据 上 时 ，可 能 会 暴 露 敏 感

数 据 ， 对 个 人 造 成 很 多 负 面 影 响 。

虽 然 现 实 生 活 中 有 很 多 数 据 隐 私 的 问 题 ，但严格意义上，个人隐私不可能

被绝对保护。
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1977 年 ，统 计 学 家 Tore Dalenius 给 出 关 于 数 据 隐 私 的 严 格 定 义 ：攻击

者 不 能 从 隐 私 数 据 里 获 取 任 何 在 没 有 拿 到 数 据 之 前 他 们 所 不 知 道 的 个 人

信息。

2006 年 ， 计 算 机 学 者 Cynthia Dwork 证 明 上 述 定 义 的 隐 私 保 护 是 不 存

在 的 。 有 一 个 直 观 例 子 可 以 帮 助 理 解 ： 假 设 攻 击 者 知 道 Alice 的 身 高 比

Lithuanian 女 性 平 均 身 高 高 2 英 寸 ， 这 样 攻 击 者 只 需 要 从 一 个 数 据 集 里

获 得 Lithuanian 女 性 身 高 平 均 值 ( 在 接 触 数 据 前 攻 击 者 并 不 知 道 )，

就 能 准 确 获 得 Alice 的 精 确 身 高 ，甚 至 Alice 都 不 需 要 在 这 个 数 据 集 里 。

因 此 ， 对 于 一 份 有 信 息 量 的 数 据 ， 不 可 能 完 全 不 暴 露 隐 私 信 息 。

3. 隐私泄露的危害

隐 私 泄 露 的 危 害 ， 主 要 有 ：

 隐 私 信 息 被 应 用 于 欺 诈 与 骚 扰 ： 如 盗 刷 信 用 卡 、 电 话 诈 骗 、 冒 用 身

份 等

 用 户 安 全 受 到 威 胁 ： 用 户 信 息 受 到 泄 露 ， 引 起 更 多 有 目 的 犯 罪

 非 法 机 构 利 用 用 户 隐 私 信 息 操 控 用 户

 用 户 信 任 危 机

 违 背 相 关 法 律

不 过 一 般 来 说 ，对 于 不 特 别 极 端 的 情 况 ，我 们 仍 可 以 从 很 大 程 度 上 来 保 证

数 据 在 机 器 学 习 过 程 中 不 被 泄 露 。

这里再分享一个隐私泄露的案例：
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1997 年 ，马 萨 诸 塞 州 GIC 对 外 公 布 了 一 组 医 疗 数 据 ，其 中 包 括 病 人 的 5

位 邮 编 、 性 别 、 生 日 。 州 长 Weld 对 公 众 保 证 这 份 数 据 是 匿 名 的 ， 因 为

标 识 特 征 ( 如 名 字 地 址 ) 已 经 被 移 除 。 结 果 一 位 MIT 毕 业 生 通 过 结 合

这 份 数 据 与 她 花 了 20 美 元 购 买 的 选 民 登 记 数 据 ，找 到 了 Weld 的 医 疗 记

录 。同 时 ，她 还 宣 布 87%的 美 国 公 民 可 以 通 过 5 位 邮 编 、性 别 、生 日 进 行

唯 一 标 识 。

这 个 真 实 案 例 印 证 了 ：任何有一定信息量的数据都有可能产生隐私泄露；

单纯的数据匿名方法是很难保护隐私的。接下来，我们来看一下，针对潜在

的隐私泄露问题我们有哪些技术可以在很大程度上杜绝隐私的泄露。

▌数据匿名化技术 ( Data Anonymization )

数据匿名化是一个从数据层面上进行隐私保护的技术。匿名化很多时候是通过

hash 掉"姓名"等关键标识符来实现的。而在只简单 hash 掉姓名的情况下，

数据访问者有很多方法通过利用其它特征的信息来反推出某人在数据表中对

应的那一条数据。这时候，就需要一种技术来防止访问者能够通过结合多个特

征的数据来确定人与数据间的对应关系。

1. 数据表中数据列的类别 ( 按所含隐私量分类 )
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 标 识 列 ( Key Attribute， 简 称 KA )： 单 凭 其 一 列 便 能 直 接 锁 定

某 人 的 数 据 列 ， 如 ： 身 份 证 号 、 姓 名 ( 大 多 数 情 况 下 )；

 半标识列 ( Quasi-identifier，简称 QID )：无 法 单 凭 其 一 列 确 定

对 象 ，但通过 结 合 多 列 数 据 或 查 其 它 信 息 ( 缩小范围 ) 可 以 对应到

个人 的 数 据 列 ， 如 ： 生 日 、 邮 编 等 ；

 敏感信息列 ( Sensitive Attribute，简称 SA )：如 疾 病 、收 入 等 。

虽 然 只 有 标 识 列 的 数 据 能 够 直 接 缩 小 范 围 到 单 个 样 本 ，但 如 前 文 所 述 ，仅

匿 名 化 标 识 列 数 据 对 于 隐 私 保 护 是 完 全 不 够 的 。

2. 攻击方法与防护方法

① 链接攻击
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链接攻击 ( Linkage Attack )：通 过 获 取 其 它 渠 道 的 信 息 ( 如 右 表 ) 来

锁 定 ( 见 左 表 ) 当 前 数 据 表 中 数 据 所 对 应 的 个 人 。

② K-Anonymity
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K-匿 名 ( K-Anonymity )： 针 对 链 接 攻 击 的 防 护 方 法 。 对 于 每 一 份 数 据

的 各 版 本 内 的 每一条记录 ， 规 定 至 少 有 K-1 条 其它记录 的 半标识 属 性 与

其一致。

上 方 右 表 就 是 对 上 方 左 表 做 "3-匿 名 "之 后 的 结 果 ： 我 们 可 以 发 现 ， 在 统 一

对 "zipcode"、"age"、"sex"三 列 的 数 据 的 末 尾 作 模 糊 ( 相 当 于 匿 名 化 )

处 理 后 ，含 有 "zipcode：47677**，age：2*，sex：*"的 信 息 的 数 据 共 有

3 条 ( 这 3 条记 录中的任 一条，均 满足至少 有 3-1=2 条其 它记录的 半标

识属性与其一致 )；左 表 原 数 据 中 的 另 外 3 条 经 变 换 后 也 满 足 3-匿 名 的 条

件 。

左 表 在 K-Anonymity 之 后 ， 虽 然 数 据 会 有 所 损 失 ， 但 保 证 了 每 条 数 据 中

的 敏 感 信 息 无 法 与 个 人 一 一 对 应 ，降 低 了 隐 私 泄 露 的 风 险 。如 何 在 尽 可 能

小 的 数 据 损 失 的 情 况 下 做 K-Anonymity 也 是 一 个 数 据 隐 私 的 研 究 方 向 。

③ Homogeneity attack
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同 质 化 攻 击 ( Homogeneity Attack )： 可 克 制 K-Anonymity 防 护 的

攻 击 。某 些 情 况 下 ，可 通 过直接对比其它列信息或 查找其它外部资料发 现 ，

K-Anonymity 中 半 标 识 列 均 相 同 的 ( 至 多 ) K 条 数 据 的 其 他 列 的 信 息

其实是同质的， 因 而 确 定 下 来 某 人 的 隐 私 数 据 。

上 方 右 表 说 明 ： 经 对 比 可 发 现 Bob 必 然 患 有 Heart Disease； 而 假 如 能

够 另 通 过 查 资 料 发 现 Carl 所 在 地 人 们 普 遍 患 有 Heart Disease，就 还 可

以 推 断 出 Carl 大 概 率 是 患 Heart Disease 的 那 例 样 本 。

④ L-Diversity
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L-散度 ( L-Diversity )：对 K-Anonymity 的 改 进 。在 满 足 K-Anonymity

的 基 础 上 ， 要 求 所 有 等价类 ( 即 各 半 标 识 列 信 息 均 相 同 的 一 些 样 本 ) 中

的敏感信息 ( 如 ：病 史 中 的 Heart Disease、Flu ) 的种类/取值 至 少 有 L

种 。 上 表 就 是 一 个 满 足 3-散 度 的 数 据 。

⑤ 相似性攻击
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相似性攻击 ( Similarity Attack )：可 对 满 足 L-Diversity 的 数 据 进 行 攻

击 。 从外界获取个 人 多方面的 背 景 信 息 ，缩小范围以锁定目标。

⑥ T-Closeness
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T- 保 密 ( T-Closeness ) ： 对 L-Diversity 的 拓 展 。 对 于 满

足 K-Anonymity 的 数 据 ， 规 定 每 一 个 等 价 类 中 的 敏感信息的分布 与 数据

集 整体 的敏 感信 息分 布 的 距 离 ( 可 自 行 定 义 ， 常 见 的 有 ： K-L 散 度 ) 小

于 T。

▌差分隐私 ( Differential Privacy ) 技术

除 了 数 据 匿 名 化 不 当 以 外 ，由 数 据 和 特 定 建 模 方 法 得 到 的 模 型 同 样 有 隐 私

泄 露 的 风 险 ( 被 攻 击 获 取 到 原 数 据 中 的 隐 私 信 息 甚 至 原 数 据 本 身 )。差 分

隐 私 在 机 器 学 习 模 型 的建模过程 中 应 用 较 广 。

1. 模型的隐私保护风险

未 经 过 隐 私 保 护 处 理 的 机 器 学 习 模 型 理 论 上 可 能 暴 露 训 练 数 据 里 的 敏 感

信 息 。

Membership inference attack：
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成员 推断攻 击 ( Membership Inference Attack )： 探 测 一 个 给 定 样 本

是否属于训 练 某 "待 破 解 "模 型 ( target model ) 的原数据集 。

步骤 ( 参 考 论 文 见 上 图 )：

① 模拟生成和训练 target model 的原数据集分布类似的一系列数据集

( 即 shadow datasets ) ， 用 与 训 练 target model 相 同 的 训 练 算

法 ( 训 练 算 法 是 什 么 很 容 易 得 知 ) 去 训 练 出 对 应 的 一 系 列 的 模 型 ， 这 些

模 型 称 为 "shadow models"， 这 些 shadow models 和 target model

的 特 征 分 布 是 很 像 的 ；

② Attack Model 的 训 练 。 数 据 集 构 成 ： 对 于 每 一 个 shadow datasets

中每一条数据，可 以 构 建 此条数据在某个 shadow model 上的预测结果、

该 数 据 真 实 label 作 为 训 练 样 本 ， 将 此 条 数 据 是 否 属 于 之
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该 shadow model 作 为 标 签 。 通 过 构 建 的 数 据 集 再 即 可 训 练 Attack

Model， 能 够 判 断 任 意 一 条 给 定 的 数 据 是 否 属 于 原 数 据 集 ；

③ 对 于 一 条 数 据 ， 对 于 该 数 据 target model 的 预 测 结 果 和 真 实

label 作 为 输 入 ， 通 过 判 断 模 型 就 可 以 判 断 出 该 数 据 是 否 属 于 target

dataset 的 。

右 图 为 上 述 思 路 的 一 例 实 际 应 用 ，可 以 看 出 如 果 对 训 练 模 型 的 方 法 不 加 处

理 的 话 ， 原 数 据 集 被 成 员 推 断 攻 击 法 破 解 的 程 度 还 是 很 高 的 。

Model Inversion Attack：

模 型 逆 向 攻 击 ( model inversion attack )： 是 指 攻 击 者 通 过 模 型 与 某

个 样 本 的 其 他 特 征 ， 直 接 推 断 某 个 敏 感 特 征 值 。

2. 差分隐私技术 ( Differential Privacy )



DataFunTalk 成就百万数据科学家！

157

峰会回看，扫码领取专属优惠

如 果 对 于 任 两 个 只 相 差 1 个 样 本 的 数 据 集 D1、 D2， 在 通 过 过 程 M 建 模

后 ，产 生 的 模 型 与 给 定 模 型 t 完 全 相 同 的 概 率 之 比 不 大 于 eε ( 其 中 ε 为

某 非 负 数 ， 为隐私预算 )， 那 么 我 们 说 建 模 过 程 M 是 ε-差分隐私 的 。

理 解 ：如 果 建 模 过 程 M 是 ε -差 分 隐 私 的 ，且 ε 很小 ，那 么 数 据 集 和 其

训 练 出 来 的 模 型 关 系 很 小 ，即 两 个 相 差 有 固 定 上 限 的 数 据 集 训 练 出 来 的 模

型 是 几 乎 一 样 的 ，所 以 拿 到 模 型 的 访 问 者 即便知道大致的数据分布也并不

能 推 断 出 原 数 据 集 ； 反 之 ， 如 果 ε 很 大 ， 那 么 两 个 相 差 有 固 定 上 限 的 数

据 集 训 练 出 来 的 模 型 可 能 天 差 地 别 的 ，那 么 这 种 情 况 下 ，原 数 据 集 与 得 出

的 模 型 间 一 一 对 应 的 比 例 很 高 ，知道训练出来的模型就很有可能能够通过

模型的分布倒推出原数据集。也 就 是 说 ，如 果 改 变 一 条 的 数 据 对 最 终 得 到

的 模 型 影 响 很 小 ， 那 么 数 据 集 隐 私 暴 露 的 风 险 就 很 小 ， 反 之 则 很 大 。
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① 差分隐私下的模型训练

 对目标函数添加一定的噪声：训 练 出 来 的 模 型 会 带 有 一 定 的 随 机 性 ，

可 证 明 这 样 的 随 机 性 可 满 足 差 分 隐 私 。

 在梯度上加噪声： 深 度 学 习 比 较 常 用 ， 因 为 对 于 深 度 学 习 模 型 ， 如

果 把 噪 声 加 在 目 标 函 数 或 输 出 上 ， 差 分 隐 私 的 分 析 会 很 复 杂 。

 在模型输出上加噪声：使 得 不 一 样 的 原 数 据 集 输 出 的 模 型 差 异 变 小 。
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不 过 ，作 为 代 价 ，数据隐私保护得越好，算法的性能下降得越多。在 训 练

样本复杂度相同的 情 况 下 ， 隐私保护越好 ( ε 越小 )，泛化误差越大 。

② 基于特征切分的差分隐私算法
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按特征来切分做差分隐私，而非做基于样本切分的差分隐私：

数 据 先 按 样 本 切 分 为 上 下 2 份 ， 其 中 一 份 按 特 征 切 成 K 份 去 学 K 个 子

模 型 ， 这 些 子 模 型 再 在 剩 下 的 一 半 样 本 上 用 预 测 值 去 融 合 出 新 的 ( 第 二

层 的 ) K 个 子 模 型 ，其 中 切 分 和 融 合 都 是 用 差 分 隐 私 去 做 的 。可 证 明 最 后

总 的 输 出 是 满 足 差 分 隐 私 的 。

按特征切分的原因：

仅 保 证 差 分 隐 私 是 不 够 的 ，还 需 保 证 算 法 的 性 能 。由 上 图 公 式 可 发 现 ，给

重 要 的 特 征 分 配 更 多 隐 私 预 算 ，训 练 样 本 复 杂 度 会 减 小 ，训 练 出 的 子 模 型

效 果 会 更 好 。

③ 在迁移学习中的应用
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按 ② 中 所 述 方 法 做 特 征 切 分 ， 在 假 设 迁 移 部 分 对 子 模 型 做 差 分 隐 私 保 护 ，

最 后 做 含 差 分 隐 私 的 融 合 。

今天的分享就到这里，谢谢大家。
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关系图谱在贝壳找房风控体系的应用与实践


分享嘉宾：王学志 贝壳 资深工程师

文章整理：李光明

内容来源：贝壳找房知识图谱技术大会

出品平台：DataFun

温馨提示：疫情期间，勤洗手，戴口罩。

导读：
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风 控 是 与 具 体 业 务 强 相 关 的 技 术 领 域 ，贝 壳 的 ACN（ Agent Cooperation

Network，经 纪 人 合 作 网 络 ）业 务 模 式 旨 在 打 破 跨 品 牌 间 房 源 、用 户 、经

纪 人 之 间 的 联 动 难 题 ，建 立 合 作 共 赢 的 良 性 生 态 ，实 现 更 加 高 效 的 资 源 配

置 ，并 在 此 业 务 模 式 下 ，逐 步 建 立 了 经 纪 人 ，房 源 ，客 源 间 的 利 益 联 盟 和

信 任 联 盟 ，以 及 为 经 纪 人 服 务 的 尊 严 联 盟 ，品 质 联 盟 和 网 络 联 盟 。围 绕 贝

壳 的 ACN 业 务 模 式 ， 从 以 下 三 方 面 介 绍 贝 壳 的 风 控 体 系 ：

 贝 壳 风 控 的 业 务 概 况

 关 系 图 谱 在 贝 壳 风 控 的 应 用 与 实 践

 关 系 图 谱 的 规 划

▌贝壳风控的业务概况

首 先 分 别 介 绍 贝 壳 的 风 控 业 务 风 险 ， 风 控 特 点 以 及 对 应 的 风 控 体 系 。
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1. 贝壳的业务风险

 虚 假 房 源 /客 源 /带 看 带 来 的 “ 虚 假 繁 荣 ” ， 其 短 期 影 响 有 限 ， 但 长

此 以 往 ， 会 损 害 平 台 的 信 誉 度 ， 严 重 影 响 用 户 体 验 ， 从 而 导 致 客 源

及 房 源 的 流 失 ， 降 低 平 台 吸 引 力 ；

 爬 虫 导 致 的 资 源 泄 露 ， 以 及 经 纪 人 违 规 的 体 外 行 为 （ 绕 过 平 台 促 进

成 单 ） ， 都 存 在 损 害 平 台 收 益 的 风 险 ；

 藏 房 ，藏 客 以 及 低 费 率 等 经 纪 人 间 的 恶 意 竞 争 有 违 贝 壳 的 平 台 规 则 ，

给 平 台 健 康 生 态 的 构 建 带 来 了 风 险 。
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2. 贝壳的风控特点

业 界 的 风 控 大 多 体 现 在 线 上 场 景 ， 而 贝 壳 多 元 化 的 业 务 场 景 中 ：

涉 及 了 线 上 +线 下 的 多 个 环 节 ， 给 风 控 带 来 了 额 外 的 高 难 度 ， 而 在 整 个 环 节

的 长 链 条 中 混 杂 的 各 种 小 B（ business）/大 B 的 违 规 行 为 ，更 加 剧 了 平 台 的

加 盟 商 风 险 和 经 纪 人 风 险 ， 这 就 要 求 贝 壳 的 风 控 体 系 ， 不 仅 能 够 识 别 风 险 ，
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同 时 还 需 要 提 供 可 解 释 的 ， 完 备 的 证 据 链 。 尤 其 是 贝 壳 特 有 的低频、大额、

长周期的 交 易 属 性 ， 有 别 于 业 界 普 遍 存 在 的 高频、小额、短周期 的 场 景 ， 是

风 控 体 系 的 重 点 与 难 点 。

3. 贝壳的风控体系

结 合 业 务 场 景 和 风 控 特 点 ， 贝 壳 构 造 了 如 下 图 所 示 的 层 级 风 控 体 系 ：

最 底 层 是 数 据 能 力 层 ， 提 供 包 括 经 纪 人 数 据 ， 房 产 /地 产 数 据 ， 门 店 数 据

以 及 经 纪 人 行 为 数 据 在 内 的 全 量 的 业 务 相 关 数 据 ； 其 上 层 为 核 心 技 术 层 ，

利 用 关 系 图 谱 挖 掘 风 险 关 系 ，同 时 提 供 经 纪 人 风 险 标 签 ，门 店 风 险 标 签 以

及 城 市 的 风 险 罗 盘 ；最 后 的 能 力 输 出 层 可 分 为 事 前 、事 中 和 事 后 三 个 环 节 ：

事 前 环 节 ， 主 要 在 门 店 /经 纪 人 准 入 阶 段 发 挥 作 用 ， 确 保 “ 我 是 我 ” 的 经

纪 人 /门 店 真 实 性 和 有 效 性 ； 事 中 环 节 主 要 通 过 管 控 经 纪 人 的 线 上 实 时 行

为 进 行 风 险 刻 画 ，同 时 会 构 建 经 纪 人 的 风 险 罗 盘 ，便 于 了 解 风 险 态 势 的 变
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化 ； 而 事 后 环 节 可 以 通 过 举 报 ， 系 统 主 动 识 别 等 方 式 找 到 问 题 门 店 /经 纪

人 ， 并 通 过 关 联 关 系 提 供 完 备 的 证 据 链 。

▌关系图谱在贝壳风控的应用与实践

1. 为什么用关联关系

人 力 介 入 程 度 从 高 到 低 的 风 控 手 段 依 次 包 括 黑 名 单 机 制 ， 专 家 规 则 ， 有 监 督

的 模 型 ， 关 联 图 谱 以 及 行 为 序 列 分 析 五 个 层 次 ， 其 中 黑 名 单 机 制 ， 专 家 规 则

都 需 要 较 高 的 人 力 成 本 ， 而 且 从 行 业 现 状 来 看 ， 很 难 构 建 一 份 完 整 的 业 界 黑

名 单 ，从 而 导 致 黑 名 单 机 制 的 可 实 施 性 较 差 ，而 专 家 规 则 过 度 依 赖 专 家 经 验 ，

存 在 较 高 的 经 验 误 判 风 险 ， 主 观 犯 错 概 率 较 大 ， 因 此 通 过 黑 名 单 或 专 家 规 则

的 方 式 ， 很 难 构 建 切 实 可 行 的 风 控 体 系 ， 而 监 督 模 型 方 法 的 难 点 在 于 样 本 的

定 义 与 构 造 ， 因 此 关 联 图 谱 和 行 为 序 列 分 析 这 种 自 动 化 识 别 风 险 的 方 法 吸 引

了 越 来 越 多 的 关 注 。
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贝 壳 之 所 以 使 用 关 联 图 谱 的 出 发 点 还 是 出 于 贝 壳 业 务 中 常 见 的 小 B 风 险 和 大

B 风 险 的 权 衡 考 虑 。大 B 风险具有隐蔽性差，团伙规模大，单量高以及查处成本

低等特点，在危害程度上高于小 B 风险，因此需要重点控制大 B 风险。另外，从

针对大 B 的违规行为中分析发现，与关联关系强相关的违规行为占比达到 29.3%，

因此关联关系在贝壳风控体系中的作用，总体上可以表述为先通过关联关系或举

报发现高风险的违规行为，而后可利用关联关系识别中低风险的违规行为，进而

实现对“黑”，“灰”，“白”三个不同层次违规行为的监控和打击。
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2. 贝壳的关系图谱

贝 壳 风 控 的 关 系 图 谱 经 历 了 事 实 图 谱 -> 推 理 图 谱 -> 图 谱 融 合 三 个 阶

段 的 演 进 。 事 实 图 谱 涵 盖 了 贝 壳 找 房 所 有 线 上 的 动 作 和 行 为 ， 形 成 了 10

亿 级 节 点 ，100 亿 级 边 的 巨 大 图 谱 ；推 理 图 谱 构 建 在 事 实 图 谱 基 础 上 ，利

用 不 同 节 点 间 的 关 系 ，分 别 构 建 行 为 图 谱 ，社 交 图 谱 ，作 业 图 谱 和 工 商 图

谱 ，这 也 是 贝 壳 风 控 目 前 所 处 的 阶 段 ；而 未 来 的 图 谱 融 合 阶 段 ，会 利 用 ID

打 通 ，完 成 多 个 推 理 图 谱 的 关 系 融 合 ，进 而 完 成 人 与 人 之 间 亲 密 度 的 定 性

或 定 量 的 表 达 ， 从 而 实 现 深 层 次 的 风 险 控 制 。
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贝 壳 关 系 图 谱 的 整 体 架 构 主 要 包 括 四 层 ： 基 础 数 据 层 负 责 收 集 各 种 来 源 的 行

为 和 属 性 数 据 ； 知 识 构 建 层 通 过 多 种 手 段 抽 取 实 体 和 关 系 ， 完 成 构 图 ； 知 识

挖 掘 层 会 结 合 传 统 的 最 短 路 径 /关 键 路 径 方 法 ， 以 及 社 区 发 现 ， 标 签 传 播 和

Graph Embedding 等 机 器 学 习 方 法 ， 进 一 步 挖 掘 节 点 之 间 的 关 系 ； 业 务 应

用 层 基 于 关 联 图 谱 提 供 了 溯 源 分 析 ， 风 险 量 化 ， 违 规 行 为 主 动 发 现 等 业 务 能

力 。
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贝 壳 的 关 联 图 谱 技 术 选 择 了 Spark GraphX 作 为 图 分 析 的 工 具 ，Janus Graph

作 为 图 查 询 的 工 具 ， 之 所 以 选 择 GraphX 主 要 是 考 虑 Spark 拥 有 较 完 备 的 社

区 支 持 ，并 且 GraphX 实 现 了 Gradle 在 Spark 上 的 重 写 ，具 有 较 高 的 效 率 ；

而 选 用 Janus Graph 主 要 是 出 于 业 务 场 景 中 较 多 的 图 的 可 视 化 以 及 溯 源 分 析

的 需 求 考 虑 。
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3. 贝壳关系图谱的应用

从 前 文 的 贝 壳 关 系 图 谱 的 整 体 架 构 可 以 看 出 ， 在 应 用 层 ， 关 系 图 谱 提 供 了 准

入 防 控 ， 风 险 量 化 ， 品 质 管 理 ， 风 险 发 现 ， 查 案 溯 源 等 能 力 。

准入防控，主要利用 path searching，risk path ranking 技术，解决风控关系传

播中长路径下的风险识别能力，可以进行针对门店的体外公司搜索（包括多种变
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种），负面信息评估（路径上是否存在失信人员，被投诉人员等），人员历史风

险，以及针对经纪人的信息交叉验证，关联关系扫描以及黑灰白的分级。

风险主动发现，主要有三种手段：① 基于举报获得风险种子人群，利用关系图谱

监控相关人的行为，发现“白”到“灰”、“黑”的变化；② 基于用户行为以及

行业经验的模式提取与搜索；③ 社区发现的 Louvain 算法以及 Graph

Embedding 的自动化机器学习挖掘风险方法（下面有进一步介绍）。
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查案溯源，根据种子风险节点的多维属性，探索多条关系路径，找到相关人，进

而判断亲密度，发现潜在的风险团伙。4. 社区发现和自动化机器学习

Louvain 是一种经典的基于图的社区发现算法，其优化目标为尽可能提升图的模

块度（衡量社区紧密度的标准），模块度提升的定义如下：
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其中前面一项为节点加入邻居社区后，社区内的所有边，后一项代表节点加入邻

居社区后，社区所有边（包括内部边，以及连接外部的边），目的是希望变化后

的子社区内边多，外边少，即社区更聚集。Louvain 是一种迭代式算法，每一轮

迭代可以分成两个步骤：① 算法扫描图中的所有节点，针对每个节点遍历该节点

的所有邻居节点，衡量把该节点加入其邻居节点所在的社区所带来的模块度的提

升，并选择对应最大收益的邻居节点，加入其所在的社区，这一过程化重复进行

直到每一个节点的社区归属都不再发生变化；② 对 ① 中形成的社区进行折叠，

把每个社区折叠成一个单点，此时新生成的节点之间的边的权重为两个结点内所

有原始节点的边权重之和。重复以上两步，多轮迭代直至算法收敛，则可以发现

图上的多个社区。Graph Embedding 是图表达的一种方法，其大概思想是将图

数据转化为序列数据，进而利用 word2vec 等处理序列数据的方法得到图中结点

的向量化表示，而这样的转化通常可以通过图上的随机游走来完成，Node2Vec

就是结合了深度优先和广度优先的图游走方法。
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如上图所示，当从结点 t 走到节点 v 时，面临的选择可以分为三种：① 返回节点

t；② 走到与节点 t 具有一度关系的节点 x1；③ 与节点 t 有二度关系的节点 x2 或

x3。利用 p 和 q 控制着路径返回和继续探索的关系，如果倾向于深度探索，可以

将 q 设置小一点，p 设置大一点。
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▌关系图谱的规划

高密子图的挖掘是社区发现的升级，可以更好地发现团伙，结合关系融合，以及

Graph Embedding 算法，共同提升关系图谱的基础能力。在此基础上的业务应

用，可以推广到风险治理和用户增长等场景。本次分享就到这里，谢谢大家。
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新一代联邦学习技术及应用实战

 分享嘉宾：范涛 微众银行 高级研究员

编辑整理：Hoh Xil

内容来源：微众银行 & DataFun AI Talk

出品社区：DataFun

注：欢迎转载，转载请注明出处

导读： 随 着 大 数 据 的 进 一 步 发 展 ， 重 视 数 据 隐 私 和 安 全 已 经 成 为 了 世

界 性 的 趋 势 ， 同 时 ，大 多 数 行 业 数 据 呈 现 数 据 孤 岛 现 象 ，如 何 在 满 足

用 户 隐 私 保 护 、 数 据 安 全 和 政 府 法 规 的 前 提 下 ， 进 行 跨 组 织 的 数 据 合

作 是 困 扰 人 工 智 能 从 业 者 的 一 大 难 题 。 而 “ 联 邦 学 习 ” 将 成 为 解 决 这

一 行 业 性 难 题 的 关 键 技 术 。 今 天 会 和 大 家 分 享 下 微 众 银 行 主 导 的 新 一
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代 联 邦 学 习 技 术 及 应 用 ，而 FATE 则 是 联 邦 学 习 落 地 的 一 个 工 业 级 开

源 平 台 。

今 天 的 介 绍 会 围 绕 下 面 五 点 展 开 ：

o 联 邦 学 习 背 景 介 绍

o 纵 向 联 邦 学 习

o 横 向 联 邦 学 习

o 应 用 案 例

o FATE： 联 邦 学 习 开 源 平 台

▌联邦学习背景介绍

首 先 和 大 家 分 享 下 联 邦 学 习 的 背 景 。

1. AI 落地的理想与现实

我 们 知 道 AI 落 地 的 时 候 ， 会 遇 到 很 多 现 实 的 问 题 ：
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o 现 实 中 ， 我 们 的 数 据 质 量 是 非 常 差 的 ， 比 如 聊 天 数 据 中 有 很 多

噪 音 ；

o 数 据 标 签 ， 收 集 是 比 较 困 难 的 ， 很 多 场 景 中 的 数 据 是 没 有 标 签

的 ；

o 数 据 是 分 散 的 ， （ 这 也 是 最 重 要 的 一 点 ） 每 家 应 用 的 数 据 不 一

样 ，比 如 腾 讯 用 的 是 社 交 属 性 数 据 ，阿 里 用 的 是 电 商 交 易 数 据 ，

微 众 用 的 是 信 用 数 据 ， 都 是 分 散 来 应 用 的 。 现 实 中 ， 如 何 进 行

跨 组 织 间 的 数 据 合 作 ， 会 有 很 大 的 挑 战 。

2. 国内数据监管法律体系研究

从 09 年到现在的 10 年时间内，国家关于数据的法律条例是趋向于严格化的，

同时趋向于全面化，每个细分领域都纷纷出台了相应的条例和条款。相对来

讲，让之前可行的一些数据合作方案变得不太可行。
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3. 基于联邦学习的技术生态

针 对 上 述 问 题 ，微 众 银 行 提 出 了 基 于 联 邦 学 习 的 技 术 生 态 ，特 点 如 下 ：

o 数 据 隔 离 ： 联 邦 学 习 的 整 套 机 制 在 合 作 过 程 中 ， 数 据 不 会 传 递

到 外 部 。

o 无 损 ： 通 过 联 邦 学 习 分 散 建 模 的 效 果 和 把 数 据 合 在 一 起 建 模 的

效 果 对 比 ， 几 乎 是 无 损 的 。

o 对 等 ： 合 作 过 程 中 ， 合 作 双 方 是 对 等 的 ， 不 存 在 一 方 主 导 另 外

一 方 。

o 共 同 获 益 ： 无 论 数 据 源 方 ， 还 是 数 据 应 用 方 ， 都 能 获 取 相 应 的

价 值 。

4. 联邦学习的分类体系
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联 邦 学 习 的 分 类 体 系 ， 包 括 ：

o 纵 向 联 邦 学 习 ，两 个 数 据 集 的 用 户 ( U1, U2, … ) 重 叠 部 分 较

大 ， 而 用 户 特 征 ( X1, X2, … ) 重 叠 部 分 较 小 ；

o 横 向 联 邦 学 习 ， 两 个 数 据 集 的 用 户 特 征 ( X1, X2, … ) 重 叠 部

分 较 大 ， 而 用 户 ( U1, U2, … ) 重 叠 部 分 较 小 ；

o 联 邦 迁 移 学 习 ， 通 过 联 邦 学 习 和 迁 移 学 习 ， 解 决 两 个 数 据 集 的

用 户 ( U1, U2, … ) 与 用 户 特 征 重 叠 ( X1, X2, … ) 部 分 都

比 较 小 的 问 题 。

下 面 ， 重 点 分 享 下 纵 向 联 邦 学 习 和 横 向 联 邦 学 习 。

▌纵向联邦学习

1. 联合建模需求场景
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举个例子：微众与合作企业进行联合建模，比如做信贷逾期模型，微众有 Y 数

据，包括标签数据，逾期记录，用这样的数据可能会建一个很好的模型，但

我们希望用更多的数据，比如合作方的标签数据和画像数据来更大的提升风

控模型的效果和稳定性。

传统模式的问题是：

合作企业缺乏 Y 无法独立建立模型，需要微众把 Y 数据，带入到合作方的

生产环境建模，但是由于国家的数据保护条款和各企业自身对数据的严格规

定，得到的 X 数据不能全量的传输到微众。

针对这个问题，通过纵向联邦学习来解决。如右图，两边的数据都有共同的 ID，

特征是完全不一样的，可以通过一方特征来弥补另一方特征的不足。

2. 同态加密技术保护隐私
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纵 向 联 邦 学 习 的 技 术 实 现 ， 首 先 应 做 好 两 点 ， 来 保 护 数 据 隐 私 ：

o 建 模 样 本 ID 差 集 不 向 对 方 泄 露 ， 在 合 作 之 初 需 要 进 行 用 户 匹

配 ， 需 要 找 出 用 户 的 交 集 ， 但 是 不 能 泄 露 差 集 ， 因 为 这 是 企 业

最 核 心 的 资 产 。

o 任 何 底 层 ( X，Y ) 数 据 不 向 对 方 泄 露 ，建 模 过 程 中 如 何 保 证 数

据 不 被 泄 露 。

解 决 方 案 ：

o 通 过 RSA 和 Hash 的 机 制 ， 保 证 双 方 最 终 只 用 到 交 集 部 分 ，

且 差 集 部 分 不 向 对 方 泄 露 。

o 采 用 同 态 加 密 技 术 ， 这 个 过 程 中 ， 各 方 的 原 始 数 据 ， 以 及 数 据

加 密 态 都 没 有 被 传 输 。 交 互 部 分 ， 双 方 通 过 损 失 中 间 结 果 ， 用

同 态 加 密 的 机 制 进 行 交 互 ， 模 型 训 练 完 之 后 ， 会 各 自 得 到 一 个
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模 型 ，各 自 的 模 型 会 部 署 在 各 自 的 一 方 ，就 是 如 果 我 只 提 供 了 3

个 特 征 ， 那 么 我 只 有 3 个 特 征 的 模 型 ， 只 提 供 2 个 特 征 ， 就 只

有 2 个 特 征 的 模 型 ， 任 何 一 方 的 模 型 都 没 法 单 独 去 应 用 ， 只 有

共 同 应 用 的 时 候 ， 才 能 进 行 决 策 。

3. 基于隐私保护的样本 id 匹配

刚才提到基于隐私保护的样本 id 匹配，和大家分享下具体的技术方案。比

如，A 方有 [u1，u2，u3，u4] 四个用户，B 方有 [u1，u2，u3，u5]，

那么整个过程中，如何保证双方知道 [u1，u2，u3]，而 A 方不知道 B 方

有 [u5]，B 方不知道 A 有 [u4]？
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这里是通过 RSA 和 Hash 的机制做到的，B 方会作为公钥的生成方，会把

公钥给到 A 方，A 方基于 Hash 引用一个随机数，再交互传给 B 方，B 方

同时做 Hash 然后传给 A 方，A 方会最后做一个结果的交集。整个过程中，

你可以看到没有任何一个明文数据传递过来，即使采用暴力或者碰撞的方式，

依然解析不出原始的 id。通过这套机制，我们很好的保护了双方的差集部分。

4. 同态加密
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分享了匹配过程中隐私保护的问题，接下来分享一个通用的技术，同态加密。

刚才提到建模过程中，引用了同态加密技术，比如对两个数字进行加密，加

密后两个数字的密文可以进行数学运算，比如加法，其结果依然是密文，对

密文解密后得到的结果和它们明文的加法结果是一样的。
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通过这样的同态加密技术，我们把它应用到机器学习，包括特征工程中。接

下来会重点介绍，联邦机制下特征工程和机器学习建模的一些细节。

我们知道特征工程是机器学习建模中非常重要的一环，在联邦机制下，如何

完成联邦特征工程？尤其 A 方只有 X 没有 Y，如果想做一个 WOE 或者

IV 值的计算是非常困难的。那么如何在联邦学习的机制下，A 方利用 B 方

有 Y 的数据计算 WOE 和 IV 值，且在这个过程中 B 方没有泄漏任何数

据？

首先，B 方对 y 以及 1-y 进行同态加密，然后给到 A 方，A 方会对自己

的特征进行分箱处理，进而 A 方在分箱中进行密文求和的操作，再把结果

给到 B 方进行解密，然后算出 A 方每个特征分箱的 WOE 值和 IV 值。

在这个过程中，没有明文数据传输，A 方不知道 B 方的 y 值，同时 B 方
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也不知道 A 方每个特征的值是什么，从而在安全隐私保护的情况下，完成

了特征工程的计算。

说 完 特 征 工 程 ， 再 讲 下 最 核 心 的 机 器 学 习 ， 比 如 常 见 的 逻 辑 回 归 ， 这

是 经 典 的 loss function 和 梯 度 ，刚 才 说 的 同 态 加 密 的 特 性 ，目 前 用

到 的 是 半 同 态 的 技 术 。所 以 ，需 要 对 loss function 和 梯 度 进 行 多 项

式 展 开 ，来 满 足 加 法 操 作 。这 样 就 可 以 把 同 态 加 密 的 技 术 应 用 在 loss

function 和 梯 度 中 。

5. SecureBoost
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在很多现实的业务应用中，树模型是非常重要的，尤其是 XGBoost，对很多

应用来说，提升非常明显，因而被业界广泛使用。在联邦机制下，如何构建

这 样 的 树 ？ 这 里 我 们 提 出 了 SecureBoost 技 术 方 案 ， 双 方 协 同 共 建 一

个 boosting 树，我们证明了整个过程中是无损的。图中为一些 paper 和

链接，感兴趣的小伙伴可以查找下。
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SecureBoost 的核心技术点。上图为基于 SecureBoost 构建的树，A 和 B

代表不同数据的 owner，L0，L1，L2，L3，L4 代表不同 feature 的分割

点编码，整颗树由 A 和 B 共同维护，每一方只维护自己的树节点，对另外

一方的树节点信息不可见（只知道编码，不知道编码具体含义），保证整个

训练和预测过程都是安全的。

构建 SecureBoost 核心的关注点是如何构建分裂节点，尤其一方只有 X，

另一方有 ( X，Y ) 的情况。
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基于同态加密的机制，B 方会把 1 阶梯度和 2 阶梯度传递给 A 方，A 方基

于分箱之后的结果算出每个分箱中的 1 阶梯度和 2 阶梯度的求和值，然后传

递给 B 方，B 方会解密这个求和值，算出信息增益，然后给到 A 方。求分

裂节点的核心就是如何算信息增益，通过这样的机制，就可以算出每个分裂

节点，同时没有泄露任何隐私信息。

▌横向联邦学习
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举个例子：微众和合作行共建反洗钱模型，期望优化反洗钱模型。因为，各

自利用自家样本建立的反洗钱模型的效果和稳定性都不能满足现实需求。我

们可以利用联邦学习的机制，充分利用多家的反洗钱样本，同时在不泄露样

本的条件下，构建一个非常大的模型，可以看到横向联邦学习中，微众银行

和合作行，都是有 ( X，Y ) 的。



DataFunTalk 成就百万数据科学家！

194

峰会回看，扫码领取专属优惠

技术层面上，采用了同态加密、Secret-Sharing 技术，整个过程中，双方交

互的是模型和梯度，同时引入了 SecureAggregation 机制，让交互过程中

的梯度也是很难被反解的。最终，大家都会得到一个相同的模型。横向联邦

学习，综合多家样本，可以让模型更加稳健，效果更好。
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下面分享下横向联邦学习的核心技术点，这是 Google 的两篇 paper ，第

一个是每个端自己训练模型，然后发给云端进行综合各个模型的效果，但是

这 里 面 会 有 个 问 题 ， 就 是 模 型 本 身 也 可 能 会 泄 露 隐 私 信 息 ， 所 以 引 入 了

SecureAggregation，各方在传输模型的时候会加一些噪音，通过云端来消

除这些噪音，使数据和模型得到保护。

▌应用案例

联 邦 学 习 目 前 已 经 赋 能 众 多 关 键 领 域 ， 取 得 了 不 错 的 效 果 ：

o 银 行 +监 管 ， 联 合 反 洗 钱 建 模

o 互 联 网 +银 行 ， 联 合 信 贷 风 控 建 模

o 互 联 网 +保 险 ， 联 合 权 益 定 价 建 模

o 互 联 网 +零 售 ， 联 合 客 户 价 值 建 模

以 其 中 的 两 个 场 景 以 及 在 视 觉 领 域 的 应 用 来 说 明 ：
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1. 保险业个性化定价

对于保险公司如果想做个性化的定价，是一件非常困难的事情，保险公司只

有一些业务数据、承保数据和理赔数据，通过这样的数据，对用户做千人千

面的定价是非常难的。通过联邦学习机制，可以融合多个数据源，来构建这

样一个千人千面的定价。
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这是我们目前在做的案例，当你购买权益产品之后，如果违章了，可以帮你

免赔，在这里每个人看到的价格是不一样的，这就是我们通过联邦学习帮它

们做的。我们综合了出险数据和互联网数据，如标签、用户画像，构建了一

个基于保险定价的联邦学习产品。

2. 小微企业信贷风险管理
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很多时候对小微企业我们只有央行的征信报告，想要更精准的刻画企业的信

用状况，需要更多的数据，比如发票、工商、税务的数据。

这是我们的一个案例，我们利用了开票金额和央行的征信数据共建了一个联

邦学习模型，来预估每个企业的风险。
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3. 联邦学习在视觉领域的应用

与 AI 公司探索重塑机器视觉市场，利用联邦学习的机制，相对于本地建模，

进一步提升算法准确率，并且形成网络效应，降低长尾应用成本，提升视觉

业务总体利润率。
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这是联邦视觉在城市管理上的应用。

▌联邦学习开源平台：FATE

通过刚刚的介绍，相信大家对联邦学习能够做什么，有了大体的认识。而联

邦学习想要落地，不可避免的就是开源，接下来为大家介绍下微众银行开源

的联邦学习平台——FATE：

FATE 定 位 于 工 业 级 联 邦 学 习 系 统 ， 能 够 有 效 帮 助 多 个 机 构 在 符 合 数

据 安 全 和 政 府 法 规 前 提 下 ， 进 行 数 据 使 用 和 联 合 建 模 。

设 计 原 则 ：

o 支 持 多 种 主 流 算 法 ： 为 机 器 学 习 、 深 度 学 习 、 迁 移 学 习 提 供 高

性 能 联 邦 学 习 机 制 。

o 支 持 多 种 多 方 安 全 计 算 协 议 ： 同 态 加 密 、 秘 密 共 享 、 哈 希 散 列

等 。
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o 友 好 的 跨 域 交 互 信 息 管 理 方 案 ， 解 决 了 联 邦 学 习 信 息 安 全 审 计

难 的 问 题 。

FATE 的 Github 地 址 ：

https://github.com/FederatedAI/FATE

1. 里程碑

介 绍 下 FATE 的 里 程 碑 ，FATE 在 今 年 2 月 份 首 发 了 0.1 版 本 ，3 月

份 的 时 候 有 了 第 一 位 外 部 Contributor，同 时 GitHubStar 突 破 100，

5 月 份 发 布 了 0.2 版 本 ，支 持 了 联 邦 特 征 工 程 和 在 线 推 理 ，6 月 份 发 布

了 0.3 版 本 ，把 主 要 的 合 作 伙 伴 迁 移 到 了 FATE，并 把 FATE 捐 献 给

了 Linux Fundation， 8 月 份 发 布 了 1.0 版 本 ， 支 持 FATE-Flow 和

FATE-Board， 还 有 些 后 续 的 计 划 ， 大 家 可 以 了 解 下 。

2. 挑战
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联 邦 学 习 从 一 项 技 术 真 正 成 为 一 个 关 键 系 统 和 产 品 方 案 时 ， 我 们 遇 到

了 下 述 挑 战 ：

o 一 站 式 建 模 过 程 的 联 邦 化

o MPC 协 议 下 分 布 式 算 法 ( on WAN ) 易 理 解 和 易 维 护

o 跨 站 点 数 据 传 输 安 全 性 和 可 管 理 性 ， 如 何 让 交 互 部 分 是 可 以 被

管 理 和 被 审 计 的 。

o 异 构 基 础 架 构 自 适 应 ， 联 邦 学 习 可 能 会 运 行 在 CPU、 GPU 和

端 上 ， 如 何 让 上 层 不 受 底 层 的 变 化 而 变 化 。

3. 技术架构
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接 下 讲 下 FATE 的 整 体 架 构 ：

o EggRoll： 分 布 式 计 算 和 存 储 的 抽 象 ；

o Federated Network： 跨 域 跨 站 点 通 信 的 抽 象 ；

o FATE FederatedML： 联 邦 学 习 算 法 模 块 ， 包 含 了 目 前 联 邦 学

习 所 有 的 算 法 功 能 ；

o FATE-Flow | FATE-Board： 完 成 一 站 式 联 邦 建 模 的 管 理 和 调 度

以 及 整 个 过 程 的 可 视 化 ；

o FATE-Serving： 联 邦 学 习 在 线 推 理 模 块 。
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一站式联合建模 Pipeline，其流程：在开发环境下，其流程是从联邦统计->

联邦特征工程->联邦模型训练，当上线部署的时候会有联邦在线推理模块，

底层则会采用多方安全计算协议去支持上层各种联邦算法。

这 是 FATE 的 五 大 核 心 功 能 ， 这 里 不 再 复 述 。
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① FATE FederatedML

FATE FederatedML：

o EggRoll & Federation API： 底 层 是 EggRoll 的 算 子 ， 比 如

Map 和 MapValues，Remote 和 Get 可 以 完 成 整 个 分 布 式

计 算 的 抽 象 ；

o MPC Protocol：包 括 同 态 加 密 、秘 密 共 享 等 多 种 多 方 安 全 协 议 ，

o Numeric Operator： 会 抽 象 出 数 学 算 子 ， 比 如 加 法 或 者 乘 法 ；

o ML Operator：用 建 好 的 数 学 算 子 构 建 机 器 学 习 算 子 ，而 不 用

管 底 层 的 安 全 协 议 是 什 么 ；

o Algorithms： 有 了 ML 算 子 之 后 就 构 建 各 种 算 法 模 型 。

② EggRoll
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EggRoll， 是 整 个 分 布 式 计 算 和 存 储 的 抽 象 。 面 向 算 法 开 发 者 ， 通 过

API 实 现 分 布 式 计 算 和 存 储 。 上 面 为 EggRoll 的 整 体 架 构 图 。

③ Federated Network
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Federated Network： 联 邦 学 习 不 仅 需 要 分 布 式 计 算 ， 还 需 要 跨 站 点

通 信 和 交 互 ， 上 层 会 提 供 一 个 API 给 到 开 发 者 ， 通 过 Remote 和

Get 就 可 以 完 成 数 据 点 的 收 发 。 具 体 模 块 ， 如 上 图 。

④ FATE-Flow

FATE-Flow： 整 个 一 站 式 联 合 建 模 Pipeline 需 要 统 一 的 调 度 管 理 。

右 边 为 A、B 双 方 的 建 模 流 程 ，某 些 步 骤 是 A、B 双 方 共 有 的 ，某 些

步 骤 可 能 只 有 一 方 有 ， 所 以 FATE-Flow 完 成 了 下 述 管 理 ：

o 联 邦 机 制 下 多 方 非 对 称 DAG 图 Paser

o 联 邦 建 模 生 命 周 期 管 理

o 联 邦 建 模 实 验 管 理

o 联 邦 建 模 模 型 管 理

o 联 邦 多 方 任 务 调 度
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⑤ FATE-Board

FATE-Board 的目的是实现整个联合建模 Pipeline 可视化追踪，记录联邦

学习的全过程，可以监控建模进行到哪个步骤，以及模型效果如何。

4. FATE 部署架构
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这是 FATE 的部署架构，每一方都是差不多的，是一个对称的结构，通过

EggRoll 实现分布式计算和存储，通过 Federation Service 和外部交互。

5. FATE 应用

现实中，FATE 是如何应用的呢？这里和大家分享一个示意图，会在每一方

部署一套 FATE 系统，双方都是在各自部署的 FATE 系统中进行交互。

6. 开发流程
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如果大家对 FATE 感兴趣，作为开发者利用联邦学习框架实现算法，只需要

四步：

① 选择一个机器学习算法，设计多方安全计算协议

② 定义多方交互的数据变量

③ 构建算法执行工作流

④ 基于 EggRoll & Federation Api 实现算法工作流中各个功能组件

7. 目前 FATE 项目中的算法和案例
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这 是 目 前 FATE 项 目 中 的 算 法 和 案 例 ，会 根 据 需 求 ，不 断 增 加 各 种 各

样 的 算 法 。

最 后 分 享 下 我 们 联 邦 学 习 的 官 网 ：

https://www.fedai.org.cn/cn/

今 天 的 分 享 就 到 这 里 ， 谢 谢 大 家 。
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构建端到端的联邦学习 Pipeline 生产服务

 分享嘉宾：曾纪策 微众银行 架构师

编辑整理：Hoh Xil

内容来源：微众银行 & DataFun AI Talk

出品社区：DataFun

注：欢迎转载，转载请在留言区内留言。

导读：本次分享的主题为构建端到端的联邦学习 Pipeline 生产服务。联

邦学习的优势在于能够保证参与各方在数据不出本地，保持数据独立性的

情况下，多方共建模型，共同提升机器学习效果。联邦机制下，安全隐私

有了优势，但技术上也会面临更多挑战。作为一个工业级的框架，端到端

的联邦学习 Pipeline 致力于完成高弹性、高性能的联邦学习任务，主要

包括建模、训练、模型管理、生产发布和在线推理几个方面。本次将为大

家分享如何灵活调度管理复杂的联邦学习任务、可视化联邦建模的实现以
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及在线联邦推理服务的思考与实践，解决实验性机器学习到实际生产应用

落地的难点。

主要分享 4 个方面：

背景介绍

高弹性联邦学习 Pipeline 调度

联邦学习任务可视化

高性能联邦学习在线推理服务

我们在日常建模过程中，会遇到哪些需求和痛点？

1. 机器学习任务编排
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我们是如何编排机器学习任务的：

 塞满逻辑的 Python 脚本。把机器学习的一些步骤，如特征工程、预处理、

验证等，写成一个符合逻辑的 Python 脚本。

 步骤要并行、要嵌套。通过多线程、多进程等手段来完成。

 N 个业务需要 N 个 Script。生产中我们有非常多的业务，每个业务采用的

算法也不同，所以会有多个 Script。

 外部系统对接。一般其他平台在发起自动化机器学习平台任务时，系统对接

上是非常困难的，毕竟还没有那么智能，那么如何更好的写好 Python 脚本

呢？

2. 机器学习任务状况观察
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当我们千辛万苦的把任务运行起来，还需要不断观察任务的运行情况，运

行 到 哪 一 步 ？ 每 一 步 的 数 据 输 出 是 什 么 样 的 ？ 指 标 输 出 是 什 么 样 的 ？

Loss、AUC 等指标的趋势？然后，任务跑完了吗？

我们该如何观察到各种趋势，来尽可能做参数的调整等操作。这里要大家

可以想想，平时是如何观察机器学习任务状态的呢？



DataFunTalk 成就百万数据科学家！

216

峰会回看，扫码领取专属优惠

如果是我，可能就会看日志。那有没有需求是看日志不能解决的？如果有，

那就加几行日志！^_^

3. 联邦学习任务协同建模
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刚刚介绍的都是一般机器学习任务中会遇到的挑战，在联邦机器学习下，

因为涉及多方协同，会遇到更多的挑战：

启动多方任务。如需要跟多方协调启动任务，时间难同步。

各方的运行状况。需要通过通信工具，同步任务进度。

多方日志、排查问题。如日志是散落的，各个操作系统遇到的问题也

不一样。

多方任务管理。可能非联邦学习的建模只需要 1 个人，而联邦机制下

需要 3 个人或者更多。

接 下 来 分 享 下 FATE 是 如 何 尝 试 解 决 这 样 的 问 题 ， 以 及 当 前 的 方 案 和

Pipeline 调度。

1. 端到端的联邦学习 Pipeline
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这是一个比较典型的纵向联邦学习 Pipeline 的例子：

交集 ( intersect ) -> 联邦统计 -> 联邦特征处理 -> Training -> 验证

-> 模型保存 -> 模型发布 ( 发布到线上服务 FATE-serving，后面会介

绍 )

2. FATE-Flow：端到端的联邦学习 Pipeline 调度平台

① FATE-Flow 功能
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FATE-Flow 是我们自研的联邦学习调度平台，主要有 5 项功能：

用 DAG 定义联邦学习 Pipeline。DAG 具有比较灵活、弹性的特点，

是业界工作流调度系统常用的方式；在联邦学习场景下，DAG 是

有难点的，由于协作的机制，我们的 Pipeline 是非对称的；我们

在设计 DSL 时，考虑更多系统化对接的情况，所以我们采用了

json 格式的 DAG DSL，然后再采用 DSL-Parser 进行解析。

联邦任务生命周期管理。对应刚刚所说的痛点，对联邦任务生命周期

进行管理，如多方启停、状态检测。

联邦任务协同调度。包括：多方任务队列、分发任务、状态同步等协

同调度。

联邦任务输入输出实时追踪。这个功能比较普遍，一般的调度平台都

会有，包括：数据、模型、自定义指标、日志等的实时记录存储。
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联邦模型管理。联邦学习模型的管理存在一个很大的问题，尤其在纵

向联邦学习场景下，就是如何保证多方模型的一致性。

② FATE-Flow 架构

FATE-Flow 架构：

DSL Parser：是调度的核心，通过 DSL parser 可以拿到上下游关系、

依赖等。

 Job Scheduler：是 DAG 层面的调度，把 DAG 作为一个 Job，把

DAG 里面的节点 run 起来，就称为一个 task。

Federated Task Scheduler：最小调度粒度就是 task，需要调度多

方运行同一个组件但参数算法不同的 task，结束后，继续调度下

一个组件，这里就会涉及到协同调度的问题。
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 Job Controller：联邦任务控制器

Executor：联邦任务执行节点，支持不同的 Operator 容器，现在

支持 Python 和 Script 的 Operator。Executor，在我们目前的

应用中拉起 FederatedML 定义的一些组件，如 data io 数据输

入输出，特征选择等模块，每次调起一个组件去 run，然后，这些

组件会调用基础架构的 API，如 Storage 和 Federation Service

( API 的抽象 ) ，再经过 Proxy 就可以和对端的 FATE-Flow 进

行协同调度。

Tracking Manager：任务输入输出的实时追踪，包括每个 task 输

出的 data 和 model。

Model Manager：联邦模型管理器

3. DAG 定义联邦学习 Pipeline
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左边为我们的 DSL，它的结构比较简单，我们可以定义一串 Component，

通过 Parser 解析出 DAG 图（如右图，可以清晰地看到整个算法流程的

架构）。

构建 DSL 只需要三步：

① Module：模型组件，FATE 当前支持 11 个模型组件，基本满足当前

FATE 所支持的所有算法。

② Input：

data：数据输入

model：模型输入

 isometric_model：异构模型，当前只用于 Feature Selection

③ Output：
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data：输出输出

model：模型输出

可参考下面的例子：

构建 DSL 示例
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DSL 怎 么工 作 的 呢？ 它 是 一个 非 常 酷的 模 块 ，就 像 人 类的 大 脑， 它 是

FATE-Flow 的中心：

组件初始化：

① 根据 DSL 定义和任务配置，解析每个 Component 运行参数

② 分析 DSL 定义 data、model 输入输出，提取依赖关系

DAG 图：

① 构建依赖关系邻接表

② 拓扑排序进行 DAG 依赖检测，因为用户定义的 DSL 不一定是有效

的

调度协作：

① 实时输出 Component 无依赖上下游

② Component 依赖度自动递减

预测 DSL 推导：

剔除预测阶段无用 Component 数据，模型依赖传递，推导预测 DSL

4. 联邦学习任务多方协同调度



DataFunTalk 成就百万数据科学家！

225

峰会回看，扫码领取专属优惠

联邦学习任务多方协同调度的流程：

首 先 ， 是 以 任 务 提 交 的 一 种 方 式 ， 提 交 任 务 到 Queue ， 然 后

JobScheduler 会 把 这 个 任 务 拿 出 来 给 到 Federated TaskScheduler

调度，Federated TaskScheduler 通过 Parser 取得下游 N 个无依赖

的 Component，再调度 Executor ( 由两部分组成：Tracking Manager

和 Task ) 执行，同时这个任务会分发到联邦学习的各个参与方 Host。

联邦参与方取得任务，如果是 New Job，则放入队列（参与方会定期调

度队列中的 Job），否则启动多个 Executor 执行，Executor 在 run 的

过程中，会利用 Federation API 进行联邦学习中的参数交互，对一个联

邦学习任务，每一方的 Job id 是保持一致的，每跑一个 Component，

它的 Task id 也是一致的。每个 Task 跑完 Initiator TaskScheduler

会收集各方的状态，进行下一步的调度。对于下一步的调度策略我们支持：
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all_succss，all_done，one_succss 等策略。由于我们基于 Task 为最

小的调度单位，所以很容易实现 rerun，specified_task_run 等特定运

行。

5. 联邦任务多方生命周期管理

分以下几个部分：

Task stat：Task 状态信息，如启动时间、运行状态、结束时间、超

时时间等

Task run process：Task 运行进程

Life cron checker：Task 生命周期定时检测

 Job controller：联邦任务控制器
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Shutdown：kill process、清理任务以及同步指令到所有联邦参与方，

保证联邦任务状态一致性

启动 Shutdown 的条件：

若 Task 运行时间超过配置超时时间或默认超时时间(一般较长)，启

动 Shutdown

若 Task 运行进程异常终止，启动 Shutdown

若 Task 正常运行终止，启动 Shutdown

6. 联邦任务输入输出实时追踪

联邦任务输入输出实时追踪，首先会有几个 Definition 定义：

metric type：指标类型，如 auc，loss，ks 等等

metric namespace：自定义指标命名空间，如 train，predict
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metric name：自定义指标名称，如 auc0，hetero_lr_auc0

metric data：key-value 形式的指标数据

metric meta: key-value 形式的指标元信息，支持灵活画图

目前的 API 只有 4~5 个：

 log_metric_data(metric_namespace, metric_name, metrics)

set_metric_meta(metric_namespace, metric_name,

metric_meta)

get_metric_data(metric_namespace, metric_name)

get_metric_meta(metric_namespace, metric_name)

可能以前收集指标需要经过收集日志等一系列操作，任务像一座座大山一

样摆在面前，现在则有可能成为我们的摇钱树，因为我们可以快速的收集

各种指标，提交给需求方。

7. 联邦模型管理
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左图中的两桶“大饼”，分别代表了某一方的模型，每一个“大饼”则代

表 了 每 个 组 件 的 model ， 如 ： Dataio 、 FeatureBinning 、

FeatureSelection、FeatureTransform、HeteroLR、Pipeline。这里需

要做个 Model Binding 模型的绑定，FATE-Flow 的做法还是比较简单

的，我们会给每套模型赋予一对标志符 model_id 和 model_version

来 唯 一 标 识 模 型 ， model_id 由 用 户 自 定 义 的 role 和 party_id 及

model_key 拼接而成，model_version 也是可以自定义的，如果不自定

义的话，会默认为 job_id。我们会有一个命名为 Pipeline 的模型存储

Pipeline 建模 DSL 及在线推理 DSL。

下面是某个算法模型数据结构的示例：
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示例 1 示
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例 2

同 时 每 个 “ 大 饼 ” 算 法 模 型 ， 也 由 两 部 分 组 成 ： ModelParam 和

ModelMeta，也就是参数和元的信息。

8. 联邦模型版本管理

模型版本管理我们参考了 Git 的实现思路，但是我们没有做的那么复杂，

是基于多叉树版本的记录：

支持 commit message；

支持分支功能，如 experiment，product，release；

支持 tag，如 release；

支持 history 查看；

支持版本回溯，指定某一版本回滚。

9. 使用样例
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上图为，FATE-Flow 的简单使用样例，主要就是使用 FATE-Flow CLI 提

交 一 个 Job ， 需 要 提 供 Job 的 DSL 描 述 以 及 配 置 文 件 ， 那 么

FATE-Flow Server 会返回该 Job 的一些必要信息，尤其唯一 Job Id

比较重要。后面则是查询 Job 状态以及停止 Job 的操作指令，CLI 还支

持许多丰富的指令，可以参考 github 上的文档。
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第三部分介绍下联邦学习建模可视化：

1. FATE-Board
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大体的架构如右图，有一些 Job DashBoard 和可视化，两个基本的管理

和上面的 Web UI。

FATE-Board 作为 FATE 联邦建模的可视化工具，旨在跟踪和记录联邦

建模全过程的信息，并通过可视化的方式呈现模型训练过程的变化以及模

型训练结果，帮助用户简单而高效地深入探索模型与理解模型。

2. 建模交互及可视化

Demo

其基本步骤为：

① 用户配置 pipeline，建立 graph、定义 parameters 等；

② 用户提交 job，返回 job URL，同时启动 job 运行，进入 web 端查

看 fateboard；

③ 观察 job 运行状态，查看运行时的统计信息，包括运行进度、日志、

模型过程输出等；

④ 查看 job 运行完成的结果，包括模型输出、模型评分、日志等内容及

可视化结果。
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第四部主要讲怎么发挥模型的最大价值，我们构建了高性能的联邦学习在

线推理服务：

1. FATE-Serving
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FATE-Serving 设计原则：

高性能，基于 GRPC 协议，批量联邦请求，联邦参与方模型结果多

级缓存

高可用，无状态设计，异常降级功能

高弹性，模型 & 数据处理 App 动态加载

FATE-Serving 模块：

Online FederatedML：高性能在线联邦学习算法包，在线和离线时

性能是不一样的，在线的时候，我们没有采用 Python，当前版本

是采用 Java 写的一套联邦学习算法。



DataFunTalk 成就百万数据科学家！

238

峰会回看，扫码领取专属优惠

Online Federated Pipeline：在线联邦推理 Pipeline，比较简洁高

效，后面会详细介绍。

Dynamic Loaders：推理节点动态加载器。目前支持模型和 APP 两

种推理节点，节点通过训练或者编译等方式创建后是序列化后存储

在分布式存储上的。对于在线服务，每个请求都需要经过每个节点，

为 了 保 证 执 行 效 率 ， 需 要 把 这 些 节 点 提 前 从 存 储 中 取 出 缓 存 在

Server 的内存空间，这也是业界在线服务的常用做法。

Model Manager：在线模型管理器

Processing-App Factory：数据处理节点工厂。在解决实际业务问题

时，还需在模型预测的基础上在 Pipeline 中引入一些人工或者规

则，打包成一个 App 发布到 Serving，在预测的时候加入一个前

处理 Processing 和一个后处理 Processing。

Multi-Level Cache：多级缓存管理器

Snapshot Manager：快照管理，定期将在线模型、Processing-App

信息落库。

2. 在线联邦模型管理
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在线联邦模型管理，我们提供了两个 API：pulish load req 和 pulish

online AB Test。为什么是两个 API？因为，Pulish load req 过程只是

把 整 个 模 型 通 过 dynamic loaders 得 到 一 个 model object 放 入

model pool 中，是一个内存的池子。联邦各方的 model id 和 model

version 都是保持一致的（在发布模型的时候，只需要在 Guest 侧发起

就可以了，会自动走 proxy，把命令推到其他的 Host 中去），当各方

都加载完之后，就可以应用了。

Pulish online AB Test 主要是做 default binding，比如有些业务方并

不知道我们的模型版本，需要有一个默认的机制。

图中右下角，为动态加载器的一个基本功能。

3. 在线联邦推理 Pipeline
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在线联邦推理 Pipeline 流程：

Req -> Service -> model selection ( 有三种不同策略：规定的方式和

两种 默认的 方式 ) -> loader -> processing ( 前处 理 ) -> inference

Pipeline ( 是纵向 model，会经过不同的组件，这里举例是三个，然后会

把 user_id （用来做对齐的）发到不同的参与方，参与方会拿自己的半

模 型 ， 进 行 最 后 的 预 测 ， 最 后 把 结 果 发 到 Federated Network ) ->

Processing ( 后处理 )

4. 在线推理服务缓存
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在线推理服务缓存分为三种：

 Inference result in-process cache：cache key 为 caseid，缓存

120s。

Remote federated result in-process cache：cache key 为 userid，

缓存 600s。

Remote federated result distributed cache ： cache key 为

userid，缓存 24h，跟 A 方的特征更新周期有很大的关系。

在业务的运行当中，按照这几个配比，一天下来发现命中远端联邦推理结

果 Cache 的请求量占了 28%，也就是说有 28%的联邦请求都不需要这部

分，就会大大的增加了用户的体验。
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我们还有一个缓存唤醒的热身过程，我们会跑一些离线任务，然后对活跃

度进行统计，把要缓存的用户按比例提取出来，在凌晨的时候发一些批次

请求，让整个缓存热身。

5. 联邦模型应用生产服务流程

一个联邦模型应用到生产服务的大致流程：

① 全量加载联邦模型，通过 pulish load req 全量加载模型，每方的

Serving 都加载这个模型。

② 灰度上线联邦模型，pulish online AB test 可以指定多少用户上线

online 模型。（这时就会体现出为什么要做 pulish load req，因为在

Guest 方灰度上线时，这个 Serving 请求的 user_id 落到其他参与方，

需要找到对应的模型，但是通常情况下 Serving 都是做负载均衡的，如
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果灰度这部分的 Serving 已经上线了新的模型，其它 Host 方没有预先

加载这个模型，就会找不到这个模型，也就是说模型是被所有 Serving 所

load 的，但是并不是所有 Serving 当前生效的都是这个模型。）

③ 联邦模型效果验证

④ 全量上线联邦模型

最后分享下我们联邦学习的官网：

https://www.fedai.org.cn/cn/

以及 FATE 的 Github 地址：

https://github.com/FederatedAI/FATE
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风控建模流程：以京东群体感知项目为例



分享嘉宾：曾军崴 博士 京东

编辑整理：白云飞

内容来源：百融云创&DataFunTalk

出品社区：DataFun

注：欢迎转载，转载请注明出处

导读：本次分享将以群体风险感知为例，从需求挖掘、数据挖掘、建模再

到最终的模型部署应用，详细介绍全流程的风控建模方案。下面将从这几

个方面出发，详细的讲解具体流程中的概念，同时会给出每个流程中的目

标、实现方法、交付物，让同学们在具体实践的时候有目标，有方法。

▌业务需求挖掘
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任何项目的起源，都是从需求挖掘开始的，不可能一蹴而就，会经过多次

循环。这体现了作为数据分析师和建模人员的功力，可能有的业务要 A，

你就给他 A，而没有往下深入几个层次进行考虑， 因为有的时候，可能业

务的需求自己也没有想清楚需要的是什么，这和传统的软件工程是一样的，

所以宁可在这里多花一点时间，也好过到后面踩坑之后，在回来重新挖掘

需求。

① 目标

o 找出关键变量（与判断项目成功与否的指标相关，最好的方法就是

定义几个场景，比如做风控，是坏账率下降，还是机注量下降了，

或者其他指标），并把关键变量作为模型目标

o 识别业务已经使用或者需要获取的数据源

② 实现方法
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o 定义目标，与用户以及其他利益相关方一起理解，识别业务问题，

并构建多个问题(这些问题要能定义出业务目标同时也能作为建模

的目标)

o 识别数据源：基于问题找出能帮助回答的数据源，越多越好

③ 交付物

o 项目需求文档（比如 A、B、C 三个场景，机注量下降 2%，或者

坏账率下降 1%等等）

o 数据源梳理，有几张宽表，有几个数据源，都需要弄清楚

④ 业务方的诉求与抱怨

业务方的诉求与抱怨，抽象来说就是多、快、准、省：

o 多：在风控反欺诈领域，对于抓黑产，召回率越高越好。

o 快：实时反应，不能等到 T+1 时间过去了才反应，比如拼多多的

风控事件，不仅仅需要做到实时，最好做到事前，并且可以发出告

警，提示哪个环节被攻击。
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o 准：准确率（auc，roc 曲线）大家都比较熟悉，尤其对于金融风

控，准确率要求更高。

o 省：省心，傻瓜式操作，不需要告诉具体指标的含义。对于模型，

只需提供给业务方 0 或 1 即可。

所以，对于业务的诉求和抱怨，就在这四个字之中，当我们接到群体风险

感知这个 Case 时，我们首先需要做的就是：定义群体风险感知（为什

么叫群体而不叫团伙？），明确业务场景，找出业务痛点。

两个场景：

o 一堆人来买我的货，我不会认为他们是坏的人；

o iphone 新品首发，黄牛带货，对我的品牌或者收益造成损失，这

时，我们需要进行控制打压。

所以我们交付的东西，需要是中性的，把模型看作一把刀，具体刀用来做

什么，由业务来决定。

⑤ 需求分析
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风险未知可能出现的状态：

o 少量交易造成巨大损失（例如：网络舆情事件，诈骗，网络攻击等）

o 大量交易造成巨大损失（例如：拼多多事件，上万个账号薅优惠券，

然后快速的变现）

黑灰产的主要特征：

o 逐利性（不断升级，不断寻找漏洞）：由于他们是在为自己牟利，

没有 kpi 没有 996，甚至一天可以更新迭代 4 个版本，他们自己

干的很起劲。

o 群体性（短期，快速，大量获利）目前成熟的电商，基本上不会让

一个账号短时间内下很多单了，现在的黑产为了达到短期快速大量

获利，一般使用群控手机，即用软件控制几百台手机，尤其在 6·18

和 11·11 时，给我们造成的压力也是比较大的。

项目的定义：
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以黑灰产群体作为特征指标，发现交易链条上可能存在的漏洞增强防控能

力，提高黑产成本（黑产本质上是生意，风控人员不是为了消灭黑产，是

为了让他们这门生意做不下去，明面上是技术的对抗，实际上是成本的对

抗）。

⑥ 项目目标

监控指标体系与异常发现（输出结果形式）：

o 线索账号的线索：某个特定群体的行为（观察某个小白鼠在迷宫里

的行为特征）

o 群体维度线索：多个群体聚集情况（观察一群小白鼠在迷宫里的群

体共同行为）

监控指标体系与异常发现（输出结果内容）：

o 聚集性指标，灵活制定规则（告诉业务方，商品、库存、优惠劵是

不是被攻击了）

o 提前发现风险点，预警后续环节（黑产领券之后，会不会有什么大

动作，需要提前预警）

o SKU，优惠券，订单，相关账号（我们有一个评分，一旦被群体模

型识别，就打一个黑标签，让风险值变高）

o 新的套利，作弊方式，交易漏洞（将黑产规律输出给分析师，分析

黑产的作弊方式以及交易环节的漏洞）

▌数据获取与理解
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数据获取与理解，主要分四个部分：数据源（在哪分布，可能需要做数据

同步，也有可能需要买一些服务，定期做 API 的推送，需要把数据源定

义清楚），数据管道（如何做清洗、加工，如何接入到模型中），开发环

境（根据数据规模，选择开发环境），数据整理、探索、清理：结构化、

非结构化，数据验证与清理，可视化等等。

① 目标

o 产出一个干净、高质量的数据集，充分的理解数据集和项目目标变

量的关系

o 把数据集放置在一个适合开发环境以便进行后续建模

o 开发数据管道的解决方案，定期对数据进行刷新

② 实现方法

o 将数据导入目标分析环境
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o 研究数据以确定数据质量是否足以回答项目要解决的问题（PS：前

段时间比较火的生物探针技术，可以获取一些黑灰产的特征，但这

项技术落地的时候，回收的数据缺失率很高，很难得到应用）

o 设置数据管道来抽取新的数据或者定期刷新数据

③ 交付物

o 数据质量报告

o 数据管道架构

o 可行性评估

④ Tity Data（with Pandas）

具体地址：http://pandas.pydata.org 包含了语法的介绍，重塑，聚合，

缺失数据处理，窗口函数，可视化等等。
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⑤ 数据维度

我们从静态数据和动态行为数据俩个角度来构建立体多维群体行为画像：
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静态数据

o 注册信息画像：时间，设备，ip，渠道

o 登录信息画像：时间，设备，ip，版本

动态行为数据

假设 A、B、C 三个账号由同一个人控制，那么每次有活动他们就一起来

了，可知道他们是一伙的，如何把这三个人每次活动一起来这件事儿，通

过数据来描述好加工出来，供后面的模型使用，这是我们当时研究的重点。

动态行为数据包括：

o 浏览行为画像：时间，设备，ip，渠道（同静态相同，但是是账号

之间的比较）

o 下单行为画像：商品信息，时间信息，设备，ip，地址，优惠券, 支

付

o 领券行为画像：频率，使用周期

▌建模
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建模的三个主要模块：

o 特征工程：特征处理，数值，文本，图片，特征选择

o 模型训练：参数调优，模型管理

o 模型评估：交叉验证，模型报告，A/B 测试

① 目标

o 确定要输入模型的数据特征

o 选择一个最能满足项目要求的模型（如果这个项目以准确率为最核

心的 KPI，可能 A、B、C 三个模型都各有所长，有的效率高、有

的速度快、有的召回率高，这时就需要按要求选择）

o 模型参数调优，针对生产环境做优化（A/B TEST）

② 实现方法

o 特征工程
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o 模型选择（分类、聚类、有监督、无监督、深度学习、强化学习）

o 模型训练（如何调优）

o 评估模型在生产环境的适应性

③ 交付物

o 特征集

o 模型报告

④ 算法模型路径选择

o Sklearn 算法选择路径图（这是目前网上比较流行的模型选择路径，

大家可以根据业务的具体需求来选择模型）；

o 微软的模型选择路径：
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⑤ 群体风险识别建模

o 用户类型：正常消费，新增疑似黄牛用户，黄牛&众包用户
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o 行为轨迹：多种数据源，多种维度，寻找在时间，空间，行为的聚

集性

o 模型输出：发现时间，空间，行为上的聚集性

⑥ 静态特征识别

o 关系图，聚类：Louvain，Fast Greedy，Markov Cluster，Info Map，

Walktrap。

o 图计算的社区发现（前人的一些经验）：
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o 常用算法比较：
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⑦ 动态特征识别
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这是我们归结出来的数据底层形式，包括：时间，活动场景，下单账号几

个维度。

群体划分(聚类问题) ：距离的选择对聚类的结果影响巨大

▌部署
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部署的时候需要考虑的两个关键因素：评分和效果监控。

o 目标：把模型和配套的数据管道部署到生产环境

o 实现方法：推荐 api 接口形式部署模型
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o 交付物：监控报表，模型说明文档（输出和部署细节），数据管道

说明文档

▌用户应用

① 目标

o 完成项目交付

② 实现方法

o 验证部署好的系统的功能性和准确率，满足业务需求

o 所有文档都要完成并进行审阅

o 项目交接工作可能是交给 IT 运维部分或者是用户的数据团队甚

至可能是业务团队

③ 交付物

o 项目交付报告

④ 业务应用架构：
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用规则引擎（实时计算、多重规则、实时指标），模型引擎（模型管理、

模型部署、模型运算），决策引擎（策略管理、策略可视化、策略路由）

连接数据中心和用户行为。

⑤ 设计多层次风控场景策略
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o 标准策略：标配，黑白名单，评分

o 定制策略：针对不同的经营周期动态调整策略

o 场景策略：针对渠道，行为维度

o 弹性策略：场景策略和定制策略中增加弹性指标，用于业务变化，

紧急升级和降级

今天的分享就到这里，谢谢大家。
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信贷业务风控策略简介



分享嘉宾：韩士渊 百融云创 高级风控总监

编辑整理：张祥

内容来源：百融云创 & DataFun Talk

出品社区：DataFun

注：欢迎转载，转载请注明出处

导读：大家好，今天分享的主题是信贷业务风控策略。风控业务主要经历

了几个阶段：

o 规则：直接判断通过，或不通过。

o 数据：可以通过客户的资产，流水，来判断客户的资质优劣。
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o 模型：通过数据分析、数据挖掘，找到相应的规律，识别出人工难

以找到的部分人群。

但是，数据是有限的，成本很高，会限制风控的上限；同时，如何有效的

结合数据、规则、模型，来实现业务目标，这就需要风控策略来完成。

本次分享，将介绍如何在信贷业务中利用数据、规则、模型等完善风控策略，

包括原有风控流程及规则优化、定价策略、额度策略等内容。

▌背景

1.1 消费信贷行业背景

首先给大家普及下消费信贷行业的情况，目前的消费信贷市场和 2 年前的

不太一样。2 年甚至 3 年以前，它是一个蓬勃发展的阶段，但是现在出现

了一个情况，就是消费降级，社会消费品零售总额、汽车零售总额增长放

缓，居民狭义的负债率攀升，以及银行不良贷款率增长态势。信贷市场相
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较前几年的市场发生了变化，前几年属于资产红利，风控的价值本质上是

资产获利的多少；目前而言，风控的价值是有效降低风险，减少亏损。因

此，对于成本的控制，对于风控的效果，需要有更精细化的应用和实践。

1.2 消费信贷行业客户渗透

客户渗透率

横轴表示渗透占比，横轴越长，渗透率越高；单个颜色越长，表明用户群

重合也越高。当某个产品受到监管，会导致其客户流失，随之带来金融风

险问题。以 P2P 和超利贷为例，正常情况下，P2P 的客户应该比超利贷

好，但是由于市场监管的变化，二者的客户质量已经差不多了。所以，当

市场规则发生变化的时候，原来的规则和模型都失效，因此，风控策略就

成为了最后一道关卡。

1.3 传统评分卡的开发流程
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评分卡开发流程

① 目标定义

o 定义风控业务的目标，要求熟悉业务逻辑，好坏客户的定义。

② 数据的整合加工

o 数据：包括用户的姓名、身份证号、手机号、银行卡号，购物记录

等

o 清洗：错误值、缺失值、离群值

o 衍生变量的处理：引入其它维度的数据，以及做特征组合

③ 特征选择、调优、效果评估

o 特征选择：利用统计显著性、变量重要度、IV 指标，变量聚类等

算法来挑选重要的变量，通常还需要采用分箱的方式，将连续值离

散化，增加变量的鲁棒性，增加了变量的整体稳定性。

o 模型调优：在训练集上调整模型参数，对比 KS 值的变化，选择 KS

最大的模型。
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o 效果评估：对比训练集、测试集、样本外数据集的 KS 值，查看模

型是否稳定。

o 共线性：此外，还需要检验模型变量之间是否存在共线性问题，一

般计算 VIF 值，如果 VIF＞5，表明存在共线性问题，该变量不可

用。

o 模型稳定性：计算 PSI 值，如果 PSI＜0.1，则模型稳定性较好，

如果 PSI>0.2，则模型稳定性较差，不可用。

④ 模型打分、部署、监控

o 对变量每个分箱都打一个分值，形成一张评分卡（相较于机器学习，

优点是可解释性强），最后上线部署。

1.4 机器学习模型开发流程

机器学习开发流程

相较于评分卡开发流程，差异如下：
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① 机器学习中人工介入少；

② 可解释性差；

③ 重点是调整参数，避免模型过拟合。

▌贷前风控流程与策略

2.1 风控流程设计

目标是发现风险点（包括：信用卡欺诈、团伙窝案、高危用户等），降低

风险；同时降低成本、提升效率。

银行的风控流程，以某四大行信用卡业务为例。

案例 1：

① 身份核查：验证身份的真实性，是否为本人、是否有欺诈等行为。

② 剔除其它点影响：行内黑名单、负面信息验证。
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③ 将成本低的借贷意向验证放在成本高的团伙欺诈识别前面，达到节省

成本的作用。

④ 结合人行拒绝规则、人行数据以及第三方数据建模，其优点是结合双

方数据优势，模型效果会较好。但数据不稳定时，模型二次迭代工作量较

大。

案例 2：

相较于案例 1，案例 2 较为保守，没有将人行数据和三方数据结合起来做

来模型，对于拒绝的用户再次做人工审核，将符合的用户再次捞起来。这

样做数据成本低，但是有人行客户模型效果下降，误杀率增加。

案例 3：
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同案例 1 的区别：将各个数据构建子模型，然后整合为一个综合模型，如

收入数据、支出数据建模。差异在于客群建模的差异，将不同的客群用户

分开做模型。这样在评分二次迭代时，模型变量调整较少，主要调整各变

量权重即可。但是在极端情况下，会出现某个评分变量不显著的情况。

综合上述三个案例，风控策略并不是完全依赖于成本，还要依赖于实际业

务情况和业务目标。很多时候，风控流程是根据业务情况来进行的。

2.2 利率策略和额度策略
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完成模型构建后，对每位客户打分，统计每个分段内的坏账率，以控制收

益与成本。怎么给合适的利率和额度呢？

① 利率策略：

风险与利率计算公式

A 表示额度，r 表示预期收益率，p 表示坏账率，对每个评分段分别计

算预期收益 ri，但通常情况下，利率是固定的，当分数在某个阈值时，就

直接拒绝掉。
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② 额度策略：

风险情况与平均每件额度

额度策略本身受限于产品设计、客户需求及竞品情况，结合自身成本和风

险偏好，可初步确定产品的额度区间 [A1，A2] 和件均 A0。由于右图中俩

个梯形的面积应该是相等的，因此，可以得到关于 A0 的计算表达式，由

于 A0、A1、A2 都是已知的，因此我们能计算出 A0 对应的常数 K0，这样

就可以把右图中蓝色的折线拟合出来，即相对最优的一个解。可以实现，

根据不同的分位数，给不同的额度。那么，这么做合理吗？它是需要满足

一定的假设条件的：

o 额度在借款区间中变化时，同一分段的坏客户占比没有明显差异；

o 评分有较好的排序能力，每一分段对应的坏客户占比有显著差异。

③ 额度策略优化：
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额度策略优化

采用 sigmoid 来替代分段函数，确定基础风险额度。对于大额借贷，还

是考虑用户的偿债能力，即收入，资产，流水等指标，先算出基础风险额

度，再结合收入等指标，差异化调整基础额度。

2.3 风控规则有效性诊断

各规则拒绝人群评分分布

怎么确认规则的有效性和调整？
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首先对拒绝客户进行打分，然后对比‘通过客户评分分布’和‘拒绝客户

评分分布’，找出异常规则，再把各规则进行分组评分分布对比，最后进

行规则调整。

如上图，对拒绝的客户重新打分，与整体样本中拒绝用户评分对比：

o 规则 1，效果最好，最低分段的用户拒绝率高，高分段的用户拒绝

率。

o 规则 2，效果不明显，与整体数据的分布差异不大，效果不明显。

o 规则 3，太过于波动，不稳定。

2.4 信用评估模型的构建与优化——模型优化

风控建模流程图

基础的风控建模流程如上。在进行模型迭代时，主要利用通过样本进行模

型构建，被迭代的模型拒绝率较高；如不考虑模型拒绝人群，进行拒绝推

断，则新模型的应用效果会有明显下滑，且多次迭代后，新模型的效果提

升比例会越来越小。因此重要的一点在于，如何做拒绝推断，找到之前被

规则淹没的特征。
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解决样本淹没问题的三种方案

为了解决样本淹没问题，将规则拒绝的样本加入模型训练阶段，有三种方

案：

① 比例分配：将拒绝对象随机划分为“好”和“差”的账户，再次带入

评分流程中，构建一个模型；

② 简单增强法：对拒绝客户打分，并选取某个 cutoff 点进行区分，cutoff

点的两边分别为“好”和“坏”客户，代入模型中迭代；

③ Parcelling：是结合比例分配和简单增强法，对拒绝客户打分，对每个

分段按照比例进行好坏客户划分，再次代入模型进行迭代。
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模型优化

我们的做法是使用通过的样本和通过的坏客户构建模型 1，拿当前时间点

跑客户评分，分为高分段和低分段，把原来拒绝客户跑完模型后高分段的

样本剔除掉，对低分段特征做 parcelling，然后推断好客户和坏客户，合

在一起再做模型 2，然后不断的迭代这个模型，这时跑出来的模型，要比

刚刚介绍的模型 1 方法要好。但是这种拒绝推断是没办法从样本上解决样

本有偏的问题，只能从某种程度上解决。

以上就是今天要分享的内容，谢谢大家。



DataFunTalk 成就百万数据科学家！

280

峰会回看，扫码领取专属优惠

机器学习在信贷风控建模中的优势和挑战



文章作者：罗灿 融 360

编辑整理：郑智献

内容来源：DataFun AI+ Talk

出品社区：DataFun

注：欢迎转载，转载请注明出处

在国内国外金融风控领域大致分为两个流派，其中一派为具有统计学背

景的人，分布在银行、金融消费公司等传统的金融领域，偏好评分卡进

行建模。另外一派则是具有互联网背景的新兴探索者，将机器学习、深

度学习等方法运用于金融风控领域。融 360 是 ToB 的金融风控企业，

不仅跟传统的金融公司有合作，还和京东、百度金融、滴滴等互联网背
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景的公司有交集。本次演讲内容为这两种流派优劣势对比及机器学习、

深度学习在金融风控领域的实践应用。

一、信用评分卡模型

评分卡模型虽然是一个简单的权重线性加和的回归模型，但在传统金融

风控领域使用了上百年。

1、评分卡模型中的特征筛选、参数求解

评分卡模型对特征筛选有以下偏好：

1）特征覆盖率高，通常达到 70%以上；

2）特征与逾期率为线性强相关；

3）特征随着时间迁移，其分布保持稳定；
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4）特征变量与风险趋势的相关性有明显的可解释性，并且入模变量少，

通常为 8-12 个。

以上特征筛选的偏好是为了保证入模的特征变量的稳定性、有效性，比

如会有黑名单、负债、资产等特征变量。总的来说，在少样本量及强特

征的情况下，使用评分卡这种简单的模型能够很好的保证稳定性和有效

性。

关于参数求解，在机器学习中通常设定损失函数，将其转化为凸问题，

再进行求解。但是在评分卡模型中，若行业样本非常稀缺，对参数训练

收敛有一定的困难。若当前样本量为 0，可根据专家的历史经验进行权

重设定。若当前样本为几百个，可根据单特征区分能力比如 KS / IV 值

等进行权重设定。

2、评分卡模型的非线性 / 交叉特征处理
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线性回归模型有一定的劣势，比如不能解决非线性相关特征及交叉特征

的问题。

2.1 非线性特征处理 — woe / 分桶

对于非线性特征线性化有 woe 处理和分桶两种方式。

1）左图中年龄与逾期率呈非线性相关性，对年龄特征做 woe 特征变

换后，在右图中年龄与逾期率呈现了一定的线性相关性。再将变换后的

年龄特征带入线性回归模型，就能比较好地体现和刻画年龄特征的价值。
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2）对有一定跳变的连续值特征进行分桶，其优势在于弱线性特征转化

为强线性特征，并且可以增加模型的鲁棒性。

2.2 交叉特征处理 — 分群

对于交叉特征的问题，可使用客户分群的方式。根据基本客群的基本属

性划分，比如是否有征信，是否为 VIP 等基本属性划分，再对细分客
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群进行单独建模，拟合风险。以上在一定程度上相当于做了交叉特征，

该过程类似于决策树的建立，根据经验和业务指标建立决策树，将人群

的划分作为不同的叶子节点。

最后，结合以上特征处理的技巧，在小样本量上进行线性回归就可以得

到稳定且区分度高的模型。

3、总结

评分卡模型的优势有稳定、高可解释性、可实现冷启动以及快速适应市

场变化。其中冷启动优势的表现在于不论初始样本量的多少就能快速建

模。其劣势为特征要求强相关，且非常依赖建模的个人经验，挖掘的信

息价值相对有限。

二、机器学习的出现

随着机器学习的出现，传统金融逐渐向互联网金融转变。
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1、传统金融和互联网金融的差异及新要求

传统金融的订单数少、订单金额高、贷款期限长、客群资质好、风控预

算高。互联网金融订单数多、订单金额低、贷款期限短、客群资质差、

风控预算低。风控的预算高低主要体现在订单金额的高低和期限的长短，

其共同决定了贷款利率的高低。每一笔订单金额越高、期限越长，每一

笔收获的利息越高，即风控预算越高。

针对互联网金融独有的特性，对风控提出了新的要求。

1）目前具有央行征信的个体覆盖占全国的 50%左右，对于剩下 50%

客群资质较差的个体，央行征信的风控系统无法进行覆盖。互联网金融

的服务客群就是这剩下的 50%。所以要使得互联网金融信贷用户下沉，
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就得要求风控模型覆盖的人群更广，准确地说覆盖大量传统风控不能评

估的个体。

2）互联网金融借贷的期限短，模型要求有较短预测有效期。

3）互联网金融风控成本低，要求风控数据价格低。

2、金融风控数据

基于以上风控的新要求，对风控数据进行如下整体分析。

数据是根本，建模方法要根据数据进行不断地调整。将风控数据分为四

部分，资质数据、信贷数据、消费数据、行为数据。其与逾期率的相关

性从前往后逐渐减弱。

1）资质类数据包括该个体是否有房车、教育程度、工资水平等个人属

性相关的数据；

2）信贷类数据包括历史的借贷额度、借贷次数、还款情况、是否逾期

等借贷相关的数据；

3）消费数据包括在电商平台的消费记录等流水相关的数据；

4）行为数据包括个体之间的联系、手机 App 的使用列表、手机型号、

浏览内容类别等个人行为数据。

互联网金融中资质较差的客群基本没有资质数据以及合规的信贷数据，

虽然有一定的消费数据但是该类数据大多掌握在巨头电商平台手中，所

以所能获取到的就是开放度高的互联网行为类数据。行为类数据的优势

为覆盖广、成本低，缺陷为相关性弱、变化快。
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3、机器学习的优势及问题

互联网金融的数据特征相关性弱，那么要求模型的挖掘能力要强，所以

机器学习的重要性就显现出来了。

机器学习有以下优势：

1）特征的拟合能力更强，对非线性和交叉特征有更好的能力；
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2）能够基于不同的基础模型融合得到拟合更强和更稳的模型，比如 rf

/ gbdt / xgboost / lightGBM 。本质上，提高了模型的复杂度，模型

对固定 pattern 的识别能力增强。总的来说，机器学习能从海量的、

贫瘠的数据中挖掘出数据的价值。

机器学习在商业上应用比较成功的领域有广告、推荐等，但是与信贷领

域有较大的差异：

1）样本量级不同，广告推荐亿级近期样本，信贷风控只有百万级历史

样本；

2）预测时间不同，广告推荐实时预测，信贷风控是未来长周期的预测；

3）模型更迭周期不同，广告推荐能短时间内进行模型更迭，能捕获到

短时间内的样本特征回馈。信贷风控模型具有滞后性，样本回馈需要较

长的周期，建模的训练数据与预测数据存在着较大的时间跨度；
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4）泛化能力不同，广告推荐面向的客群比较特定，信贷风控模型需要

适用于广泛的客群和场景。

想要在信贷风控的场景成功地利用机器学习，必须要做一些迁移和适应。

三、机器学习技术的突围

在信贷风控领域关于机器学习技术的探索主要分为三个方向。

第一个方向，既然构造复杂模型存在着不稳定的风险，最稳妥的方式为

使用机器学习 / 人工智能增加新特征，再使用评分卡模型。

第二个方向为传统风控为体，机器学习为用。即特征筛选的标准和规则

仍不变，仅替换评分卡模型为复杂模型比如 xgboost 等。

第三个方向为大规模样本结合机器学习，保证模型的稳定和泛化。

1、使用机器学习 / 人工智能加工特征、风控为体-机器学习为用

关于机器学习 / 人工智能加工特征，做了以下的实践尝试。
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1.1 社交关系图 / 知识图谱

将用户看为一个点，用户之间的联系为边。基于图结构构造特征，比如

图的出 / 入度 ，度中黑名单的个数，黑用户 randomwalk 将度权重

传导至相邻的边等衍生特征。

1.2 二部图游走

以下为通过二部图来衍生特征，首先建立用户与实体的二部图，实体可

以为 QQ 群，App ，浏览链接等等。用户与实体特性相关则连接一

条权重边，将有反面特性的实体作为种子实体，向用户侧游走，用户侧

又向实体侧游走，直到游走平衡进入稳态可以得到稳定的权重。将稳定

的权重作为特征，来标识反面特性的程度。
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1.3 word2vec

word2vec 主要应用于 NLP 领域，在风控领域中的运用鲜少。目前

该方法应用于页面埋点动作的特征提取，将点击和浏览动作看作词，用

户完整周期内的所有动作行为组成了段落和文章，再使用 word2vec

方法，将用户的点击浏览行为隐含表征为一定维度的向量，再将向量作

为用户的特征输入 xgboost 进行建模，单个特征有 1-2 个 ks 点的

提升，效果还是不错的。

1.4 订单序列模型

用时序的模型如 LSTM 处理用户某一个订单的相关特征，如期限、金

额、时间、到期账单等，其中一个订单表示一个时序事件，用户生命周

期 所有 订单 构成 完整 的 时序 链。 将历 史 用户 周期 内的 订单 特 征灌 入

LSTM 得到 ( 1 , N ) 维特征，再将这些特征输入 LR 模型进行训练。
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该模型对于跨时间不是太稳定，但是相较之前还是有较大的提升，后续

还需要持续优化。

2、模型和数据的减压、模型监控

以传统的风控为体，机器学习为用的方式，虽然使用了机器学习方法但

还是向传统靠拢。该方式强化了人工干预和信息抽象，弱化模型的复杂

度和数据，以此来提升模型特征的信息含量和稳定。比如以高要求 ( 高

IV 低 PSI ) 筛选入模特征，或者 LDA 文本主题词浓缩大量文本信息

等方式来给模型减压。

为了保证模型的稳定性，可加强对模型的监控即加强数据和特征的分布

及中间结果的监控。同时可加快模型的更新效率，建设模型自动重训练

机制。
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以传统风控为体，机器学习为用的方式能够使得模型构建过程更加透明，

特征构建更加灵活。也就是机器学习技术仅仅用于新特征的挖掘，最终

仍以高要求筛选特征，入模评分卡。

3、大规模机器学习
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在去年 9 月份开始尝试大规模机器学习模型 — XGB-LR / deepFM /

Deep&wide ，大规模机器学习有以下要求：

1）百万级别的样本。对样本的一致性要求不是很高，可将时间跨度大

的订单样本作为输入。

2）数万维的特征，数十万参数的模型。大容量模型意味着多参数，多

特征。其中输入特征为所有特征，即不经过高要求 ( 高 IV 低 PSI )

筛选入模。其主要风险点为线下线上模型效果差异大，即线下建模效果

佳，完全拟合了线下分布，但是上线后可能由于过拟合等原因导致效果

不佳。所以到目前为止，该模型一直处于线下陪跑测试阶段，监控其稳

定性。

传统风控为体-机器学习为用方式建模的模型效果，对比大规模机器学

习的模型效果，大部分时间内，其效果要优于传统风控为体-机器学习

为用方式，并且有一定的稳定性。

4、总结
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在个人技术成长的角度有以下总结：

1）机器学习技术在信贷风控领域远不如广告推荐、语音图像、自然语

言等领域成熟，成长期大概在 5-6 年，还有非常多的机器学习的点值

得探索。

2）在引入新技术同时需要参考应用场景，比如新技术在广告领域 auc

达到了 0.99 等，但是在风控领域其实不然。所以需要充分考虑风控领

域的特性，将机器学习的优势迁移过来。

3）机器学习技术在信贷风控领域还有广阔的发展空间和前景。
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度小满智能获客系统实践


分享嘉宾：费浩峻 度小满金融 主任架构师

编辑整理：李婷婷

内容来源：百融云创&DataFun AI Talk

出品社区：DataFun

注：欢迎转载，转载请注明出处

大家好，今天分享的主题是：度小满金融信贷业务的智能获客系统实践。

根据过去两年的工作经验，将其总结沉淀为渠道、效率、数据理解和度小

满智能获客系统这四个环节，其中前三个环节是对获客的理解，渠道指明

了获客方向，效率好比获客的发动机，数据则是获客的燃料。

▌渠道

1. 都有哪些渠道？
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获客时首先会思考这样的问题：获客的体量有多大？获客的人群是什么样

的？获客的渠道有哪些？获客的成本是多少等等。实际工作中，我们应先

充分开发公司内部数据，逐步接入外部数据。常见的获客渠道有：直接触

达，竞价广告、流量合作和线下渠道。

直接触达，依托公司内部数据，具有高转化率，低接入成本，高可操

性，但受限于客户规模；

竞价广告，公司外部主要获客渠道，克服了客户规模弊端，但是市场

竞争激烈易产生恶劣竞争、市场变动快、影响大，成本高；

流量合作，是一种较为稳妥的方式，客户规模大，增强公司壁垒，但

接入成本高，可操作性弱；

线下渠道，复杂多样，各个公司都在尝试，但还未形成成熟的获客环

境。
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2. 如何选择渠道？

不同渠道各有利弊，如何选择渠道？从认知角度来看，产品初期，以感官

认知为主，依赖产品的定位，从而确定渠道；产品发展期，分析认知逐渐

重要，用户画像、用户标签帮助我们更好确定目标客户，选择合作渠道；

产品成熟期，分析认知很难提高效果，转为大数据驱动的模型认知，模型

可以更好地细分客户，具有高信息利用率、判别准确率和鲁棒性。
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主要做法是把已知的行为和用户画像，抽象成特征，这时我们的数据集有

了万维特征，然后在把特征 Embedding 成百维特征空间里，当需要投

放时，会寻找目标客群，以及相似的空间向量（相似客群）进行投放。

PS：在寻找相似人群的时候，需要考虑噪音的问题，会把单目标客群到多

目标客群去掉，voting 是必要的。

▌效率
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1. 单客户的效率，如何更精准的获客

智能引擎可以提高单客户的效率，在风控模型调用前使用，它由响应模型、

预授信模型、额度预估模型、价格预估模型、用信预估模型和利润预估模

型组成。

以主动触达方式为例，对授信成本进行预估，将响应模型和预授信模

型拟合在一起，从而得到客户授信成本的排序，在选择客户时，优

先选择预授信成本低的客户进行广告投放；

以被动触达方式为例，在授信、用信、额度、广告竞价环节中，均使

用模型过滤掉质量低用户，这种方式会尽量最大化单客户效率。

可能大家会疑惑为什么需要建立多环节的模型，原因有二：

一是，不同阶段用户流失是不同的，建立多个环节的模型可以有选择的使

用，确保不是一味的提升单客效率而降低了全局的效率；
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二是，相同的特征在不同的模型中表现差异性很大，可以更有效使用特征。

2. 整体的效率， 模型如何快速迭代

实验和模型的迭代是继续往前走的很重要的保障，以实验流程缩减流程图

为例，线上同一时间运行四个模型，① 线上最优模型，② 根据新样本每

天更新的模型，③ 一系列的观察模型，④ 随机采样的过程；采样过程可

以做很多事情，包括 MAB 的方法或自己设定方向的探索，比如下一版

模型中，新样本应占总体样本的比例，样本的时效性处理等等。模型对比

应做到严格的 AB test 对比机制，避免产品调整，市场波动带来的影响，

排除主观臆测。

▌数据理解
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第三部分是讲数据，我们前面提到，数据是获客的燃料，模型做的好不好，

数据理解是最重要的，数据理解主要包括两个方向：特征理解（如何更好

的挖掘理解特征）和样本理解（如何理解样本是否为目标样本）。

1. 特征理解，deepFM 更好的理解特征

将不同的特征进行融合，解释这样的特征时，我们一般采用两种方式，一

种是从广度上理解，如矩阵式的；另一种是从深度上的理解，如深度神经

网络，梳理各个特征之间存在的隐藏关系。DeepFM 是我们去年开始调

研部署上线的模型，整体模型结构是非常简洁的，DeepFM 就分两个模

块，一个是 FM 模块，一个是 DNN 模块。基本上线上线下在同样的数

据特征、评测集要比 XGBoost 的 AUC 提升 1~2 个点。

2. 样本理解，建立全生命周期数据构造
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构造全链路的转换数据是做好转换归因的第一步，以客户触达的为例，客

户前后共经过 feed 流广告展示、短信触达、抖音广告展示、下载 app，

搜索广告展示、电话外呼、爱奇艺会员入口展示，用户申请。很难确定哪

一种获客方式获得来该客户，在做分析时，尽量避免使用受影响太大的样

本。总而言之，我们需要找到用户的关键动作并对之进行分析，但营销场

景可能非常复杂，我们不能将用户的关键动作归因到具体的获客渠道策略

时，全生命周期的数据管理可以帮助我们解决这样的问题。

▌度小满智能获客平台
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下面介绍度小满获客平台现在的架构，主要分为数据层、技术层、模型层、

系统层、功能层和渠道。

① 从数据来讲，主要的数据来源是用户数据，第二个是广告数据、第三

个是用户的生态数据；

② 在系统层，主要为智能引擎、创意引擎、广告投放平台、内容辅写平

台、实验平台这五个部分：

智能引擎主要配置响应模型、授信预估等，使用常规的机器学习模型

一般为 xgboost ，deepFM ，stacking 等；

创意引擎，指的是获客的千人千面的创意，实现方式有文本创意和图

片创意，文本创意以 GAN 深度学习模型为主，图片创意现在做到

提取图片关键因素，还未实现完全图片的自动生成；

广告投放平台是主要体现技术的地方，投放时间预估、投放频度等；
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内容辅写平台以 nlp 技术为主，同时也包括文章质量的预测、热门

文章的预测等；

实验平台主要是加速实验的进程和舆情的监控。

③ 上面介绍了智能获客平台的底层架构，主要是为了实现上层功能，也

就是多目标客群的识别、千人千面创意和快速迭代反馈，从而为客户匹配

合适的渠道，更适合的触达方式和触达内容。
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金融风控反欺诈之图算法

 分 享 嘉 宾 : 张 行 军 Abakus 高 级 风 控 算 法 经 理

内 容 来 源 : DataFun AI+ Talk

出 品 社 区 : DataFun

注 ： 欢 迎 转 载 ， 转 载 请 注 明 出 处 。

先介绍下金融借贷业务流程：用户前来申请借贷，会先经过欺诈识别，把欺诈团

伙和主观欺诈的个人拒绝掉，然后对通过的人做信用评估，最后根据额度模型，

算出利润最大化时放款金额。

刚才提到了团队欺诈，举个真实的例子。宜人贷在他们的财报中公布的，他们被

一个团伙成功撸走了 2000多单，当时宜人贷的件均 4w，一下损失了 8000w！！

那么如何防范这种风险呢。这就是今天要分享的图算法。图可以将这些一个个有

良好记录的个体关联起来,一网打尽。

再举一些团伙欺诈的行为。比如一个团伙，注册真实的淘宝商家，然后刷出良好

的淘宝购物记录。或者来回转账，刷出良好的银行流水。

刚才前两位老师都没有提到额度模型，简单介绍下，如果只给用户放款 5000，
可能坏账风险很小，但是利息也少，如果放款 10000，利息虽然收到利息多了，

但是坏账风险高岭，所以需要做个权衡
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Graph简介
G=(V,E)G=(V,E)

 V:vertex set
 E:edge set (有向，无向，有权重和没有权重)

举例，两个人之间的联系， A给 B买了东西，A和 B之间的通话次数时长多于 A
和 C之间。

 度中心性（Degree Centrality） - 表示连接到某节点的边数。在有向图中，

我们可以有 2个度中心性度量：流入和流出。一个节点的节点度越大就意味

着该节点在网络中就越重要。

 接近中心性（Closeness Centrality） - 从某节点到所有其他节点的最短路径

的平均长度。反映在网络中某一节点与其他节点之间的接近程度。

 介中心性（Betweenness Centrality） - 某节点在多少对节点的最短路径上。

介数中心性是比较能体现节点在图中桥梁作用的中心性度量方法。介数反映

了相应的节点或者边在整个网络中的作用和影响力，具有很强的现实意义。

例如，在交通网络中，介数较高的道路拥挤的概率很大；在电力网络中，介

数较高的输电线路和节点容易发生危险。

社团发现算法一般有：
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 最小割， 正则化割:通过计算图的最小割，即将网络划分为预定的分组数，

并使连接各分组的边的条数最少。

 非负矩阵分解:基本原理是将原始矩阵分解得到社区指示矩阵和基矩阵

 基于模块度的社区划分

 基于节点相似性的社区划分

最小割算法广泛应用在分布式计算的负载均衡中，对集群节点的分组有利于减少

不相关节点之间的通信。然而由于该算法限定了网络最终分组的个数，而不能通

过算法“发现”节点间的内在联系并自然地构成若干个社区，因此最小割算法应用

较为局限。

本文主要分享这两类的主要算法，基于模块度的 louvain 和基于信息熵 infomap，
基于相似度的 node2vec

模块度(Modularity)公式及简化

优化目标：一般认为社团内部的点之间的连接相对稠密，而不同社团的点之间的

连接相对稀疏。

所以模块度也可以理解是社区内部边的权重减去所有与社区节点相连的边的权重

和，对无向图更好理解，即社区内部边的度数（内部的连线数）减去社区内节点

的总度数。
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模块度公式的解释

节点 i 和节点 j 之间边的权重，网络不是带权图时，所有边的权重可以看做

是 1；

表示所有与节点 i相连的边的权重之和（度数）；

表示节点 i所属的社区；

表示所有边的权重之和（边的数目）。
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其中 表示社区 c 内的边的权重之和， 表示与社区 c 内的节点相连

的边的权重之和，即社区 c节点的度之和（包含与其他社区相连边的度）。

从概率的角度去看：

表示实际情况下，c社区内产生边的概率。

表示在一种理想情况下，给定任意节点 i的的度 ki，对节点 i和节点 j进行

随机连边，边属于社区 c的概率期望。

于是上式就表示了社区内连边数与随机期望的一个差值。连边数比随机期望值越

高，表明社区划分的越好。

一般使用后面简化的公式，简化后的公式删除了判断两个节点是否划为同一个社

区的函数，所以在一定程度上大大减少了 Q值计算量。

Louvain
Louvain算法的思想很简单：

 将图中的每个节点看成一个独立的社区，此时社区的数目与节点个数相同；

 对每个节点 i，依次尝试把节点 i分配到其每个邻居节点所在的社区，计算分

配前与分配后的模块度变化 ，并记录 最大的那个

邻居节点，如果 ，则把节点 i 分配

最大的那个邻居节点所在的社区，否则保持不变；

 重复 2，直到所有节点的所属社区不再变化；

 对图进行压缩，将所有在同一个社区的节点压缩成一个新节点，社区内节

点之间的边的权重转化为新节点的环的权重，社区间的边权重转化为新节

点间的边权重，然后重复 2，3；
 重复 2~4，直到整个图的模块度不再发生变化。
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第一阶段称为 Modularity Optimization，主要是将每个节点划分到与其邻接的节

点所在的社区中，以使得模块度的值不断变大；

第二阶段称为 Community Aggregation，主要是将第一步划分出来的社区聚合成为

一个点，即根据上一步生成的社区结构重新构造网络。重复以上的过程，直到网

络中的结构不再改变为止。

移动

是社区 c内节点与节点 i的边权重之和，再乘以 2

前面部分表示把节点 i加入到社区 c后的模块度，后一部分是节点 i作为一个独立

社区和社区 c的模块度

1. 模块度与 Louvain 社区发现算法

http://www.cnblogs.com/fengfenggirl/p/louvain.html
2. Spark GraphX 分布式图计算实战

https://mp.weixin.qq.com/s?__biz=MzIyNjE2Nzk2Mw==&mid=2649623193&idx=1&sn=25bd3789495a0fa228d52f92337e436a&scene=21
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infomap
从信息论的角度出发，假设一个 random worker 在图上进行随机游走，那么怎么

用最少的编码长度来表示其路径呢？

如果节点存在社区结构，那么社区内的节点就可以共享社区的 bit 位码，可以得到

更小的平均比特, 所以社区划分的越好，那么表示任意一条随机游走的路径所需

的平均比特就越小。

如果我们能够计算出每个节点的到达概率，就可以依据信息熵的公式来量化平均

比特了：

怎么计算每个点的到达概率呢？

一个暴力的办法是在图上进行长时间的随机游走，最后统计每个节点的出现概率。

太暴力了。

利用 pagerank思路，初始化了每个节点的到达概率之后，就可以不断地迭代更新

每个节点的到达概率，这个结果会很快趋于收敛。

其实这过程就是一个马尔科夫随机过程，随机初始化起始值，然后随机游走就相当

于不停地用概率转移矩阵相乘，最后就可以达到马尔科夫稳态。

把随机游走事件归为三类：进入某个社团，离开某个社团，再社团内部游走。

定义清楚各类事件的发生概率，依据信息熵公式，就可以得到此时编码所需的平

均比特了,其本质就是从信息论的角度出发。
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Infomap算法的迭代过程

1. 初始化，对每个节点都视作独立的社区；

2. while 平均比特的值不再下降；

3. 对图里的节点随机采样出一个序列，按顺序依次尝试将每个节点赋给邻居节

点所在的社区，取平均比特下降最大时的社区赋给该节点，如果没有下降，

该节点的社区不变。

参考链接

1. The map equation
http://www.mapequation.org/apps/MapDemo.html
2. https://mp.weixin.qq.com/s/qUxMesQA-edSyHeudQRRGA
3. DEEP GRAPH INFOMAX 阅读笔记

https://zhuanlan.zhihu.com/p/58682802
Graph embeddings
Deepwalk

1. 使用随机游走(RandomWalk)的方式在图中进行节点采样获得节点共关系，

2. 使用 skip-gram，根据步骤 1中生成的节点序列学习每个节点的向量表示。

skip-gram就是根据给定输入的节点，预测上下文节点。

Deepwalk 有多不足，比如泛化能力，有新节点加入时，它必须重新训练模型以表

示该节点。

https://mp.weixin.qq.com/s?__biz=MzI2MDE5MTQxNg==&mid=2649688756&idx=1&sn=ace05ccd198230f3fb0a77a17df72dc6&scene=21
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其中一个就是采样，从其邻居中随机采样节点作为下一个访问节点，是一种可重

复访问已访问节点的深度优先遍历算法。

node2vec 是一种综合考虑 DFS邻域和 BFS邻域的 graph embedding方法

node2vec

优化目标：

条件独立假设：

特征空间的对称性：

优化目标：

计 算

量非常大，所以论文采用负采样(negative sample)进行近似计算。

这个 node2vec 优化目标函数，因为它跟大名鼎鼎的 word2vec是一样。
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我们最初是用一个 Python写的包，跑一遍算法需要一周。后来想，既然优化目标

是一样的，那能不能用 word2vec 包，因为 word2vec 用 c 写的，而且还采用了

Hierarchical Softmax，negative sampling 加速。

然后在网上找到了一个套用 word2vec 实现的 node2vec 包，速度快很多。

随机游走的方式

复杂网络处理的任务其实离不开两种特性，前面也提到过：一种是同质性，就是

之前所说的社区。一种就是结构相似性，值得注意的是，结构相似的两个点未必

相连，可以是相距很远的两个节点。

能不能改进 DeepWalk 中随机游走的方式，使它综合 DFS和 BFS 的特性呢？所以

本文引入了两个参数用来控制随机游走产生的方式。

Z是分子的归一化常数

如果已经采样了 (t,v) ，也就是说现在停留在节点 v 上，那么下一个要采样的节

点 x是哪个？作者定义了一个概率分布，也就是一个节点到它的不同邻居的转移

概率：

直观的解释一下这个分布：

 如果 t与 x相等，那么采样 x的概率为 ；

 如果 t与 x相连，那么采样 x的概率 1；

 如果 t与 x不相连，那么采样 x概率为

参数 p、q的意义分别如下：

返回概率 p：
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 如果 p>max(q,1) ，那么采样会尽量不往回走，对应上图的情况，就是下一

个节点不太可能是上一个访问的节点 t。
 如果 p<min(q,1) ，那么采样会更倾向于返回上一个节点，这样就会一直在

起始点周围某些节点来回转来转去。

出入参数 q：
 如果 q>1 ，那么游走会倾向于在起始点周围的节点之间跑，可以反映出一

个节点的 BFS特性。

 如果 q<1 ，那么游走会倾向于往远处跑，反映出 DFS特性。

 当 p=1，q=1时，游走方式就等同于 DeepWalk中的随机游走。

简而言之：

参数 p控制重复访问刚刚访问过的顶点的概率，

参数 q控制着游走是向外还是向内，若 q>1，随机游走倾向于访问和 t 接近的顶

点(偏向 BFS)。若 q<1，倾向于访问远离 t的顶点(偏向 DFS)。

缺点

1. 慢

2. 先 embedding再聚类，感觉这两个过程很割裂！！融合一下

comE

Graphembedding 得到向量后，可以做很多事情，在我们这个主题可以简单的通

过聚类来讲节点分组。
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但是这个过程比较割裂，先优化 node2vec，然后再优化聚类。能不能整体上一次

性优化完呢。

comE这个算法优化目标中加入了社区的检测和嵌入。通过一个混合高斯模型将节

点划分开。
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优化目标中前面两项跟 LINE定义的相似度相似：
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1. https://blog.csdn.net/u012151283/article/details/87013915
2. Learning Community Embedding with Community Detection and Node
Embedding on Graphs
https://zhuanlan.zhihu.com/p/36924789
3. Learning Community Embedding with Community Detection and Node
Embedding on Graphs
https://github.com/vwz/ComE
4. http://sentic.net/community-embedding.pdf
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评价指标

Modularity

标准化互信息 NMI ( Normalized Mutual Information )

假设对于 N个样本点的两种标签划分为 U 和 V. 熵为划分集的不准确性

实时社区发现

1. 基于个体稳定度博弈的动态社区发现算法研究

http://www.deliwenku.com/p-84779.html
2. 基于标签传播的实时社区发现算法研究
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http://www.doc88.com/p-1055432963471.html
3. 基于 spark streaming 的动态社区发现及其在个性化推荐应用中的研究

http://www.doc88.com/p-6991331093268.html
4. 一种基于局部模块度的增量式动态社区发现算法

http://www.doc88.com/p-9146960189736.html
5.基于标签传播的实时社区发现算法研究

http://www.doc88.com/p-1055432963471.html
6. 图流合璧——基于 Spark Streaming和 GraphX的动态图计算

https://wenku.baidu.com/view/fa65268159eef8c75fbfb3a6.html?re=view

参考佳文

1.深度学习时代的图模型，清华发文综述图网络

2. 社区发现(Community Detection)算法

https://blog.csdn.net/cleverlzc/article/details/39494957
3. 社区发现算法 FastUnfolding的 GraphX 实现

http://www.aboutyun.com/forum.php?mod=viewthread&tid=19817
4. 谱聚类（spectral clustering）原理总结

https://www.cnblogs.com/pinard/p/6221564.html
5. GraphWave：一种全新的无监督网络嵌入方法

6. 社团划分结果评估指标：Q、ARI、NMI
https://blog.csdn.net/DreamHome_S/article/details/78167267
7.论文解读：从乌合之众到群体智慧的一步之遥

8. 2017CIKM－Network Embedding 专题论文分享

https://yq.aliyun.com/articles/294450

9. node2vec: Scalable Feature Learning for Networks

https://www.jianshu.com/p/a9a2ed8b98be

10. node2vec: Scalable Feature Learning for Networks

https://arxiv.org/pdf/1607.00653.pdf

11. node2vec: Scalable Feature Learning for Networks 阅读笔记

https://zhuanlan.zhihu.com/p/30599602
12. 基于 PageRank 的复杂网络社区发现

https://blog.csdn.net/qq_32284189/article/details/80827899
13. Modularity 的计算方法——社团检测中模块度计算公式详解

http://www.yalewoo.com/2017/03/10/modularity_community_detection/
14. 社区发现算法 - Fast Unfolding（Louvian）算法初探

https://www.cnblogs.com/LittleHann/p/9078909.html

https://mp.weixin.qq.com/s?__biz=MzA3MzI4MjgzMw==&mid=2650754422&idx=4&sn=0dc881487f362322a875b4ce06e645f7&scene=21
https://mp.weixin.qq.com/s?__biz=MzIzMjQyNzQ5MA==&mid=2247488354&idx=1&sn=f921542f15a50f184065e8a2ddac5098&scene=21
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15.论文 | 蚂蚁金服亮相数据挖掘顶会 KDD 2018，这些你不可错过！

https://mp.weixin.qq.com/s?__biz=MzI0Nzc3MTQyMw==&mid=2247486168&idx=1&sn=fda5696ed9b4ac2c9ede9daa18c4e41c&scene=21
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机器学习在反欺诈中应用



分享嘉宾：陈德建 新浪金融 高级模型算法研究员

整理编辑：侯美娟

内容来源：DataFun AI Talk《机器学习在反欺诈中应用》

出品社区：DataFun

注：欢迎转载，转载请注明出处。

当前机器学习在金融行业已经运用非常广泛，尤其在金融业的信贷领域。在实践中，欺诈与

信贷业务强相关，所以，反欺诈变成机器学习在信贷领域的一大应用。反欺诈一般会用到机

器学习、深度学习以及图谱关系，其中，机器学习与深度学习多是针对个人欺诈风险，而图

谱关系则多用于团伙欺诈风险的识别。因此，本次分享将介绍欺诈风险的特点以及机器学习、

深度学习和图谱在实践中的应用。
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一、关于反欺诈

（一）欺诈风险简介

在信贷领域有两类风险，一类是信用风险，一类是欺诈风险。信用风险主要是对借款人还款

能力和还款意愿进行评估，而反欺诈则是对借款人的目的是否正当进行判断。

一般借款人出现信用风险，金融机构可通过风险定价和自有备付金进行防范，风险可控性较

大。而当借款人在借款时便以骗贷或骗钱为目的，且金融机构未能及时识别欺诈，则会出现

未能通过借款赚取利息，反而被骗走本金的情况，尤其无法识别团伙欺诈时，会在短时间内

遭受非常严重的后果，金融机构面对此类风险的可控性便会非常小，所以欺诈风险是金融机

构零容忍的。

（二）反欺诈生命周期简介

信贷反欺诈要从防御开始做起，所以应从用户申请到放款整个生命周期的各个阶段特点进行

分析，针对各个阶段采取具有针对性的反欺诈措施。其生命周期可参见下图：
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如上图，设备与网络防御是反欺诈的第一步，可通过设备和网络层面的检测，防止用户利用

设备对金融机构进行欺诈；在第一层进行防御了部分欺诈用户后，再从用户行为层、业务频

次层及业务事件异常层识别用户是否有欺诈行为；再经过前四层之后还会通过复杂网络对团

伙欺诈进行识别。

二、机器学习应用

（一）反欺诈规则的缺点

反欺诈一般通过两种方式，一种是设定规则，另一种是通过算法。

规则在反欺诈实践中应用也较多，但是缺点也明显，主要表现为：

1. 策略性较强，命中直接拒绝，而且黑名单本身的误伤性也较强；

2. 无法给出用户的欺诈风险有多大；
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3. 未考虑用户从信用风险向欺诈风险的转移，尤其是在行业不景气时。

以上缺点机器学习可以进行有效的避免，如可计算用户的欺诈概率有多大，从而采取一定的

措施争取客户，而不是直接拒绝，同时也可以通过模型计算用户从信用风险转移为欺诈风险

的概率，从而金融机构可及时进行风险控制与准备。

（二）机器学习有监督模型

评分卡一般运用在信用风险评估，如：A 卡（申请评分卡）和 B 卡（行为评分卡）等，反

欺诈也会运用有监督学习，如评分卡（F 卡），具体如下：

做模型的过程中，特征很重要，特征决定模型的效果。反欺诈模型需要从欺诈的角度来做特

征，要注意与信用特征区分开，以免与 A 卡和 B 卡的耦合度过高。模型算出的多是概率，

一般会将用模型算出的概率映射到分数，具体如下图：
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（三）部分常规机器学习在反欺诈中应用

在反欺诈中用到的机器学习主要有下图几种。其中，iforest 通常用来做数据离群点的异常

检测，在应用方面，金融公司可根据自身的规则和算法，将检测出的离群点在评分卡入模的

数据方面，进行加权或算法调整。svm 通常也用来做异常检测；arima 则用来作时间序列

预测分析；根据现在信贷数据坏样本较少的特点，knn 和 kmean 可以用来做聚类；随机森

林则是在做异常检测时进行分类，以上机器学习可通过博客进行更多了解，此处不进行深入

讲解。
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三、深度学习应用

此部分对人工神经网络（ANN）和时间序列进行简单介绍。

神经网络通常需要大量彼此连接的神经元，每个神经元通过特定的输出函数，计算处理来自

其他响铃神经元的加权输入值。神经元质检的信息传递强度，通过加权值定义，算法会不断

自我学习，调整加权值。神经网络算法的核心是：计算、连接、评估、纠错和疯狂培训。

时间序列部分介绍 RNN（循环神经网络）和 LSTM（长短记忆循环神经网络）两种算法。

LSTM 是 RNN 的优化版，在特征较多时，RNN 计算量会呈指数式增长，其计算复杂度也

会增加，如下图：
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LSTM 则是在 RNN 的结构以外加入遗忘阀门（forget gate）、输入阀门（input gate）和

输出阀门（forget gate），其通过这些阀门节点实现记忆功能，改善了 RNN 在计算过程

中会出现的问题，如下图：

时间序列在信贷中有两个比较重要应用场景，一是 B 卡（行为评分卡），一是异常检测。

我们着重介绍 LSTM 在这两个场景中的应用。在行为评分卡的应用中，当用户在金融机构

进行多次借款时，可以将其以往的借款行为通过统计方法或其他相关方法生成 embedding

进行 LSTM 计算。异常检测的应用可参考下图：
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另外在使用 LSTM 时需注意 4 点：

1. 应限制每一个时间序列 embedding 的长度；

2. 对缺失数据做补 0 操作；

3. 针对离散变量的 embedding 尽量不要做 onehot 处理；

4. 样本量少时，应通过仿真模型进行异常检测评估，仿真模型能够有效解决信用风险转欺

诈风险的导致模型失效的问题。

四、图谱相关应用

图谱主要用来防止团伙欺诈，也可以根据用户的周边关系判断用户的好坏概率。此次介绍三

种图谱关系在反欺诈中的应用。
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其中，常规统计一般不会直接用规则，而是将规则做成特征，再带入模型进行统计。比如一

度联系人中有多少黑中介，一度联系人中的逾期人数有多少，此类特征的 KS 较高且有效。

常规统计一般会用到社群分割和强连通算法。而种子传播层面则需要用到 trustrank，关系

embedding 则可以通过衍生变量将关系向量化，将向量化的关系带入模型进行进一步的分

析和统计。

（一）常规统计

因为资源限制或提高投资回报率的原因，黑产一般会最大程度的利用已有资源，比如，重复

的使用现有设备和信息进行多次贷款申请，这样就会出现同一手机号码、登录 IP 或硬件设

备出现在多个申请信息中，形成关联网络。常规统计的运用，是通过将数据进行关联，形成
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关系网络图，然后使用社会关系网络分析工具，分析关系网络图中是否有大量共用设备等拓

扑结构。

（二）复杂网络 embedding 算法

有时候机器无法识别信息，需要将信息向量化（embedding），将信息向量化后才可以做

后续的算法操作。embedding 的方法有很多，此次仅介绍 node2vec 一种。node2vec 的

原理是前端为随机游走（random walk），后端为 word2vec。random walk 则采样，将

概率最大的关系采样出来并生成类似文本的序列数据，这类序列数据相当于词的共现性，对

词的共线性可以做 word2vec，这里的 word2vec 与 NLP 的 word2vec 无差异。Embedding

后会生成 50 维到 128 维的向量，之后进行聚类和分类的操作，具体如下：

（三）trustrank 算法
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Trustrank 是 pagerank 的升级版，当前我司用的 trustrank 并不是传统的 trustrank，而

是改变其中的某些算法。trustrank 是传播关系的一种算法，根据人与人的关系进行判断和

识别。比如，小红和小明是情侣关系，当小红违约时，小明的违约概率会增大，根据类似传

播关系用来做定额和模型的衍生变量。Trustrank 的使用需要建立起图谱关系，数据量小时，

spark 的 sparkgragh 对 trustrank 的图谱关系支撑较好。

Trustrank 涉及种子用户（含白种子和黑种子）的定义，当前的大多使用中只有一种传播方

法，也就是白种子只传播白用户，黑用户只传播黑用户。但是其实可以进行变量的衍生和算

法的改进，比如一个用户既跟黑中介有联系，又跟高净值用户有联系。

以下图为例，trustrank 为种子用户（下图的 1 和 2）定义一个初始值，每次传播后会改变

矩阵的值，最后收敛得到 trustrank 的分。
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以上图谱关系可以进行改进和升级，如在传播的过程中可以加入通讯录关系，号码通，老乡、

目前所在地、兴趣、职业等，形成以用户画像传播的好坏用户，在不同的用户画像传播中做

不同的权重传播。
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混合、安全对抗下人工智能设计原则

 本文由 DataFun 社区根据同盾科技反欺诈算法总监谭炽烈老师在 2018AI 先行者大会中

分享的《混合、安全对抗下人工智能设计原则》编辑整理而成。

今天分享的内容分为以下几个方面，首先是同盾公司简介，反欺诈面临的高对抗问题，然后

根据同盾的实践经验讲一下反欺诈解决方案、人工智能应用的设计原则等。

一、同盾公司简介
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同盾科技成立于 2013 年主要做第三方智能风控和分析决策引擎，为金融、O2O 等十来个

行业提供风控、营销、反欺诈服务。专攻领域有区块链、大数据处理、网络欺诈分析、机器

学习、深度学习、人工智能、自然语言处理等。

二、反欺诈面临的高风险问题
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AI 遇到的问题有薅羊毛、交易里面的反欺诈，身边有很多欺诈行为，如账号盗用（钓鱼网

站、伪登录网站）、垃圾注册（薅羊毛，通过注册大量账号，规整利益到一起），盗卡盗刷

主要是针对银行，ATM 磁卡机侧漏获取磁条信息中的账号密码。群控机器就是有很多账号，

将账号和设备进行关联，可以通过风控规则进行拦截，电信诈骗就是通过电话或者是短信的

方法持续去引导和诱骗受害者，进入到紧急危险场景，骗取金钱。金融卡套现主要是卡商和

机构勾结，商用风险和信用卡风险类似。
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同盾对全网 30 亿设备进行欺诈团伙画像分析，发现每日欺诈访问比例 8.55%以上，增长趋

势逐渐往高科技团伙作案发展，团伙规模逐渐扩大。这里有个提示是当一个欺诈团伙由小发

展到大，需要尽快将其拦截，不然后期危险会越来越大。作案手段逐渐多元化，每个行业的

欺诈手段和方式都不样，场景也不一样。欺诈团伙分工也是越来越来明显，早期只是对漏洞

进行攻击，现在做成一个产业的分工。控制很多虚假号码，身份证无法虚假就是搜集，手机
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号码等通过群控来薅羊毛，专业攻击软件实现目的，互联网时代很多营销活动初衷是好的，

但是设计体系没有完善，黑产就会利用这一点，包括前段时间土耳其汇率下降。

如果要对风险进行一个防控，要做几个事情。首先要知道黑产是什么、到底是怎么做的、目

的是什么，第二个要知道系统有哪些漏洞，第三个就是有哪些工具去防控这个事情。如下图

所示，疑似黑产发生攻击时，有四个时刻。第一个就是攻击发生，平台受到威胁后会进行攻

击情报获取、异常预警快速识别风险。平台发现风险、策略分析、拦截风险。当黑产发现被

拦截，可能会想办法绕过拦截继续进行攻击。这个过程是不断循环的，不断迭代更新，技术

对抗也不断加码。从攻击发生到发现风险，平台要尽早发现并预警风险，因此需要不断完善

预警系统，并收集情报；从发现风险到拦截风险，即我们需要分析数据现状以及现在攻击的

态势是怎么样的，通过分析产生新的策略并实施拦截。黑产拦截有几种方法，一种就是实时，

通过黑白名单机制。还有就是通过无监督或者半监督的方法，找到团伙特征来做一些分析，

由于数据和时效性无法实时上线，因此需要无监督方法实现，具体包括图的计算，更高维的

有监督算法做一个分类。
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拦截到风险到黑产发现之前，可以做一些随机策略从而延长机制。从攻击发生到拦截，上面

一部分平台是受攻击的，底下是得到防御和保护的阶段。对于系统希望上面时间越短越好，

下面时间越长越好，这样平台受损就少。黑产的攻击有好多种，而且同一个平台遭受不同欺

诈团伙攻击，发生时间、渠道、团伙大小、手段等都可能不同。

针对薅羊毛场景，具体分工为：商家会发布一个优惠，黑产获取信息发掘有利可图进行攻击。

平台可能只有有限优惠券可以领，这样黑产会让很多人做这个事情，将其归拢一起，获取利

益最后做利益分配。

三、反欺诈解决方案

上面梳理了黑产是怎样的，有哪些手段，接下来讲我们有哪些工具来进行防御。人工智能并

不是无所不能的，当然也不是完全依赖人工，因此协调人工运营、决策、人机协同，达到更

快、更准的理念。结合业务场景、流程、风险问题设计，通过数据的驱动获得整个人工智能

算法的应用。如下图所示，在这个过程中可用的工具分为无监督和有监督两种。有监督包括

分类、回归等，对于反欺诈大部分是分类，回归用的较少，分类算法有 LR、贝叶斯、随机

森林或者 GBDT。无监督方法更多用于预警、关系挖掘（图挖掘 LPI、标签传播）等。
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机器学习算法开发流程如下图，(1) 首先我们要定义明确业务目标，目标明确能够很好的提

升算法水平。依据业务场景特征、行为做一些对抗分析，如薅羊毛在刷单和众包里面都有，

也有可能群控设备，但是其反馈是不一样的 ；(2) 然后数据分析，需要明确黑白样本有没

有，数据缺失率、准确率如何，能否支撑目标的运行；(3) 特征选择，这决定了算法的效果。

并不是所有的算法都可以使用，不同的特征只适应特定的场景，需要依据业务目标和拿到的

数据选择特征；(4) 算法训练，前期准备好，时间可控，一般可收敛，如果不收敛就需要在

前期工作做些调整；(5) 验证测试，有监督中验证测试比较简单，分类就统计准确率和召回

率。无监督中更多需要人去确认分类是否有意义，能不能解决问题；(6) 迭代更新。
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四、人工智能应用的设计原则

为了尽早发现风险，应该如何做呢？

原则 1：预警及早发现风险

(1) 实时监控与离线监控都是需要的，实时监控是线上调用量的结果、时间态势，包括统计

变量，但是这种无法得到多维信息。需要离线组合弥补

(2) 可靠的情报侦察；

(3) 时序分析：事件序列的模式是否异常，危险时段，依据事件特征编码进行挖掘；

(4) 趋势分析，到底是否合理，均值预测；
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(5) 统计监控变量，发现状态异常。

举例说明，时间序列指标的异常监控如下图所示，我们可以发现有几个攻击发生，大约 4

月 10 日开始尝试攻击、试探，监测到 4 月 16 日线上实时调用异常，发现监测指标峰值。

我们通过日常预警调用量的方案可以找出攻击发生点，能够快速对攻击事件进行拦截、分析。

下图所示，终端设备监测指标的时间曲线。上图是用户使用某一终端系统设备参数的用户波

动情况，下图是终端设备参数的占比。从监测数据可以发现这是一个群控现象。
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原则 2：需要多特征、多维特征补充分析准确度

(1) 事件前后关联分析：目前大都是单场景策略拦截，但是可以在注册和登录搜集特征，补

充到后续交易和支付场景里面，整体做特征补充。

(2) 地理空间分析：wifi，gps 等地理位置、地址文本处理等相关处理；

(3) 用户操作行为：不是针对个人，而是群控设备的人和机器的差别；

(4) 画像分析，黑产用户画像，黑产流窜于那些平台，是否有跨行业可能性，同一行业相互

平台是否流窜。IP 画像，这个很难做因为可变，IP 可能是公共流量出口。
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(5) 关联分析：团伙关联，有价资产关联，交易双方关联，事件关联，相似特征聚类形成图

谱进行分析。

欺诈风险特征可能做得更细，上图是支付中可能会遇到的风险，也有更深的。如垃圾注册或

者虚假注册，地区可能是高危国家或地区的，团伙作案空间上是有流窜的，相互是有关联，

就是黑产地域性。还有就是交易行为异常，这是最重要的，这种很难逃避设备监控和 IP 监

控。

同盾坚持的风控理念是跨行业联防联控，针对网络团伙欺诈流窜现状，跨行业联防联控，挖

掘行业横向数据维度信息。

原则 3：人机协同的立体反欺诈体系，让策略人员轻松应对
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神经反应：脊椎神经反应（立即反应）针对黑白名单，反馈及时、拦截快速；脑回路神经反

应，这种是智能系统，因为系统从算法到上线周期很长，数据来源获取长，训练时间长，还

有决策、上线 。还有缺乏专业人员，目前周期较长。

通过业务规则，专家分析决策经验能够及时拦截事件，因此是立体的防控体系。

项目发展是规则决策到有监督再到无监督发展关系，当出现风险，该规则很快就能进行分析，

有监督在有标签的时候就可以做，而无监督需要经验和业务体验的特征，这样做才有意义。

欺诈可能有已知欺诈，这种通过业务规则就可以判断，对于未知欺诈模式需要有个异常监测，

团伙需要有个网络的分析，挖掘出所有信息。发生攻击时，防护是靠业务预警系统还有线上
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策略、黑白名单储备策略，离线时利用漏过的特征，通过失败和成功拦截构建无监督和半监

督拦截来补充线上策略。

五、最后总结：

在与黑产作对抗时，推演是非常重要的。结合业务场景发现蛛丝马迹，挖掘有效特征；分析

纵向事件序列、黑产画像、档案，设计多种智能算法框架；通过联防联控体系，挖掘横向信

息；构建多层级、多级别的立体智能风控体系。
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自动化特征工程和自动建模在风控场景的应用

分享嘉宾：蒋宏 融 360 风 控 业 务 模 型 部 负 责 人

编辑整理：梁晓

内容来源：DataFun AI Talk《自动化特征工程和自动建模在风控场景的应用》

出品社区：DataFun

注：欢迎转载，转载请注明出处。

一、背景和问题

目前，模型开发的流程越来越规范化，通常可以分为业务分析、样本准备、特征工程、模型

构建、模型评估及监控这几个步骤。其中，特征工程和模型构建在建模的整个流程中依然非

常耗时，并且非常依赖于模型开发者对业务的理解及数据处理的能力。

在目前实际业务场景下，面临的最大的一个问题是，如何快速地构建起一个质量相对不错的

模型，以适应业务的快速发展。传统的风控建模周期较长，通常要 20 天左右的时间才能达



DataFunTalk 成就百万数据科学家！

350

峰会回看，扫码领取专属优惠

到上线的要求。其中，特征工程的耗时在整个建模过程中会占到大约 60%的时间，且这个

过程的挑战就是人工提取特征的复杂性和高时间耗费性。自动化特征工程能够对必要而繁琐

的工作进行自动化处理，从而优化机器学习模型的构建和部署，这样模型的开发者就可以更

多地关注其他重要步骤。另一方面，模型开发过程的耗时在整个建模过程中会占到大约 30%

的时间。这个过程的难点并不在于给出一个模型，而是在于同时比较多种模型甚至多种模型

组合后，选出效果最佳的模型做主决策模型，其余的模型可以作为备用模型或者比较对象。

这个过程如果用人工去实现，也会消耗非常多的时间，并且效果不一定最优。

基于这样的背景，融 360 推出的自动化特征工程和自动建模的方案，把建模过程中耗时最

长的特征工程部分和模型开发部分抽象出了一套自动化工具。不仅集成了自动特征工程，还

对建模过程中变量的筛选、建模调优、部署上线和模型监控进行了模块化的封装。该工具有

如下优点：

① 大幅提升建模效率和标准化程度；
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② 节约人力成本和时间成本；

③ 快速达到业务方要求；

④ 有利于尝试更多的模型方案和模型快速更

新迭代。

通过自动化特征工程和自动建模方案后，模型从开发到上线的时间大幅减少，可以缩短至 5

天左右，不仅简化了开发流程，提升了开发效率，准确率方面也保持较高水准。

二、自动化特征工程

首先，我们先来看一下手动特征工程是如何完成特征工程这个过程的。人工构建特征工程主

要依赖领域知识来构建特征，一次只能产生一个特征，这是一个繁琐，费时又易出错的过程。

此外，每次进行特征工程的代码是针对特定业务和特定场景的。当我们面对新的需求、新的

数据源时，我们需要重构特征，重新进行开发，耗时长效率低。
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因此，特征工程若要能够实现自动化和标准化，其数据在结构上必须要具有一定的相似性和

共通性。根据美国数据库营销研究所 Arthur Hughes 的研究，客户数据库中有三个神奇的

要素，这三个要素构成了数据分析最好的指标：

① 最近一次消费(Recency)；

② 消费频率(Frequency)；

③ 消费金额(Monetary)。

在众多的客户关系管理(CRM)的分析模式中，RFM 模型是被广泛提到的。RFM 模型是衡量

客户价值和客户创利能力的重要工具和手段。该模型通过一个客户的近期购买行为、购买的

总体频率以及花了多少钱三项指标来描述该客户的价值状况。

在融 360 的业务场景下，更多的数据是交易级别的数据。那么，根据 RFM 模型构建出来的

特征通常包含基本的统计变量，趋势型的变量等。例如，通话的时间段可以分为白天或者夜
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晚，通话类型可以分为主叫、被叫或者未接，交易金额总和、次数等等，这些都属于统计型

变量。而类似于近 3 个月比近 6 个月的通话次数减少了多少，这是趋势型变量。

不仅是结构化数据，在关系网络中也可以通过 RFM 模型构建特征。如下图所示是一个简单

的关系网络。应用 RFM 模型，可以构建出例如某用户有多少 1 度联系人，1 度联系人中是

否有过借贷行为，平均借款金额，以及其中有多少人有逾期记录等特征。
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综合以上分析过程，可以将自动化特征工程的过程抽象成如下图所示的框架。首先，根据不

同的数据类型，采取不同的处理方式。如果是分类变量，可以切分成不同的数据模块，用统

计型或者标识型的方法去处理，完成第一层的聚合运算，生成基本的统计特征。那么在第二

层中，会对基本的统计特征采取比值计算和趋势计算的一些方法，衍生出新的变量。
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回顾特征工程的整体过程，有了自动化特征生成工具之后，模型开发者关注的重点不再是构

建能够通过简单运算得到基本的统计特征，而是能够有更多的时间关注数据本身。而需要人

工处理的部分仅是从原始数据到把数据标准化的过程，后续的特征自动组合、计算，以及评

估到输出都实现了自动化的过程。

下图所示是某项目中，自动化特征工具和人工构建特征在同一数据集上的比较。可以看到，

自动化特征相对人工特征效果明显提升且耗时更短。当然，开发自动化特征工具的目标并不

是为了替代人工，而是希望自动化特征工具能够快速并且准确地提供一版基础特征，从而把

人力更多地投入到对原始数据的理解以及对业务分析中，或者构建出更多衍生的特征。



DataFunTalk 成就百万数据科学家！

356

峰会回看，扫码领取专属优惠

三、自动建模

尽管不同的数据样本和不同的模型选择，得到的结果会有较大差异。但各项指标综合来看，

目前不管是国内外的数据竞赛，或者是回归到公司业务本身，xgboost 和 lightGBM 依然

是适用性最好，表现最优的算法之一。而在信贷场景下，LR 因其较好的解释性，也被广泛

使用。因此，自动化建模工具整合了常用的算法，针对建模过程中通用性较高的部分进行了

模块化的封装。这样极大地提升了开发效率，并且可以将更多的时间用于尝试不同的模型。
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3.1 自动特征选择部分：

首先，自动通过 EDA(Exploratory Data Analysis)对特征进行初步筛选，例如筛选掉缺失

率较高，方差恒定不变，在时间维度上不够稳定等特征。其次，自动综合多种常用算法和规

则，进一步筛选出有效的特征。例如：

① IV 值筛选；

② 树模型输出重要性；

③ 共线性筛选。

最后，选择出综合排序 TopN，以及各个类别中排名靠前的特征。可以把几千维度的特征降

低到几百个维度的范围内，并且在减少特征的同时，保留特征的多样性。
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3.2 建模部分

3.2.1 逻辑回归模型(LR)

LR 在信贷场景下，通常用于构建评分卡模型。首先回顾一下逻辑回归实现评分卡的理论基

础。

一个事件发生的几率(odds)，是指该事件发生与不发生的概率的比值。若一个用户违约的

概率是 p，则其正常的概率为 1-p。可以得到：

此时，客户违约的概率 p 可以表示为：
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而评分卡的表达式为：

其中，A 和 B 为常数。通过给定 （1）某特定 Odds 时的 Score 值（2）该特定 Odds 值翻

倍时 Score 增加值，带入评分卡表达式即可求得 A、B。

而根据逻辑回归的原理可推导出该事件的对数几率如下：

因此，构建评分卡的问题转化为利用逻辑回归模型求概率的问题，最后根据概率转化成评分

卡的分数。

构建评分卡模型中最关键的步骤是 WOE 分箱，分箱的好坏直接影响最后模型的效果。传统

的处理方式是，人工根据特征的业务含义，对特征进行一些粗分箱。抽象成自动化工具后，
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统一对特征进行等频分箱后做 WOE 变换，并且进行单调性检测。同时，也保留了人工操作

的接口，可以自由调整分箱的边界，达到更优的效果。

3.2.2 XGBOOST

xgboost 是目前应用最广泛的算法之一。不仅在多种竞赛场合取得非常好的成绩，在工业

界也有广泛应用。在自动化建模的过程中，为了能让 xgboost 发挥出更好的效果，需要针

对入模变量做额外的预处理。连续变量虽然可以直接入模，但为了减少过拟合，依然对连续

变量进行了分箱处理。而分类变量则不能直接入模，可以通过决策树进行分箱的操作，或者

通过各种编码方式对变量进行转换，例如标记编码，one-hot 编码等等。

除了对入模的特征实现预处理，自动化建模工具还集成了更全面的调参方法，包括：设置多

组经验参数、GridSearch、RandomSearch 等，这个过程也是人工调参中耗时较长且重复
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性较高的步骤之一。

四、自动化模型评估与监控

在完成模型开发后，最重要的一个环节就是模型评估与模型的监控。在各种数据竞赛中，评

估一个模型的好坏，通常会用 AUC、KS 等指标。但在实际场景中，模型上线后需要关注的

不仅仅是这些模型的评估指标。更加需要关注的是模型整体的排序性和稳定性。在不同的业

务场景下，对模型的要求也不一样。例如，在欺诈检测的场景下，会希望模型在低分段有更

好的区分度。反之，如果要做授信额度策略，则会期望模型在高分段有更好的区分度。

自动化模型评估在实现全面、细致、快速地评估模型效果方面，主要涵盖了以下三个方面：

① 跨维度：变量维度、模型分维度；

② 跨样本：Train、Test、OOT、

Early Performance 等；

③ 跨模型：当前线上模型、不同版本新模型。
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跨维度层面，包括对特征的监控以及特征对模型结果的影响。除了关注模型的基本监控指

标 AUC、KS、PSI、Ranking 等，在变量维度，还会关注变量随着时间的变化，排序性是

否下降，PSI 是否升高，以及特征是否对模型结果产生了负面影响等因素。

跨样本层面，由于在模型开发的过程中，经常会使用比较成熟的表现期的样本，例如 MOB6

进行建模，但在评估模型的时候，可以用 MOB1 的样本进行跨期测试，用来判断模型的

早期效果。

跨模型层面，不同的模型有不同参数，会针对不同的模型进行比较。看当前线上的模型和

新版本模型之前的效果差异。

最后，根据以上三个维度的评估，会进行加权求和，输出模型最终的综合评分以及模型相

关内容的文档，包括模型表现的汇总、特征分箱的结果、变量的 PSI、变量与逾期率的关
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系等内容。

五、模型部署上线及线上监控

相较于传统的写 python 脚本完成从训练、预测到输出结果的模型上线方式，目前更常用的

方法是输出模型文件，线上的部署环境支持读取和调用模型文件。但融 360 开发了针对模

型部署的平台，省略了开发模型部署的脚本。模型自动输出配置文件，只需将配置文件放如

新模型的文件夹中，就可以轻松完成上线部署，实现自动评分。并且配置文件具有简洁和良

好的可读性等优点。

模型上线后的线上监控也是非常重要的环节之一。如果模型的监控仅依赖于各个模型的

owner，那么会产生非常多的问题，例如不能及时发现 AUC、PSI 等模型指标的变化，缺

失对特征变化的监控，模型何时需要重新训练，更新迭代等等。针对这些问题，融 360 开
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发了自动化模型监控工具，实现标准输入，标准输出。新模型配置监控不再需要重写代码，

只需配置文件即可。

模型的每日监控会与模型上线时候的指标做对比。一方面，整体监控 KS、AUC、PSI、排

序性等指标是否发生变化，另一方面，关注每个变量在训练时的分箱与上线后的分箱的差异，

看特征的分布是否发生了偏移，实现自动预警。

当监控发生报警时，会提醒模型开发者哪些地方出现了问题，从而能够及时响应。例如，当

变量发生偏移的时候，考虑是否是数据源发生了波动，业务客群是否发生变化，是否需要与

产品团队、策略团队进行对接等问题。
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最后，模型的监控以三种形式输出：监控周报、定时预警以及模型效果可视化。
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爱奇艺流量反作弊的“术”与“道”

 本文根据爱奇艺张晓明老师在 DataFun Talk 大数据风控系列活动中分享的《爱奇艺流量

反作弊的“术”与“道”》编辑整理而成，在未改变原意的基础上稍作整理。
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今天主要从以下几个方面介绍，首先介绍下流量反作弊相关的介绍，然后是爱奇艺流量反作

弊的“道”，爱奇艺流量反作弊涉及到的点很多，起“道”还是蛮贴切的，让大家对爱奇艺

流量反作弊有个认知；接下来就是流量反作弊是怎么做的。第四个从系统应用的角度讲如何

构建反作弊体系，最后就是未来的展望。
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首先说一下什么是流量反作弊，书面并没有官方定义，我定义为制造非用户产生，或带有一

定目的性的数据。非用户产生的就是程序员写的一些代码重复执行投递逻辑或产生一些并非

人为产生的数据，带有一定目的性指有些数据并不是机器产生的，很大部分都是人产生的。

如一个人在 APP 上重复的操作一个事情，但所有的操作都是合法的（不断打开关闭视频刷

视频），这也是一种反作弊。第二点说一下流量作弊的形式，一种是机器作弊：模仿投递日

志,调用接口。有些数据并不是投递的，而是访问业务数据库，提供接口访问，这种也算为

流量作弊；第二种是人工作弊：微信群，QQ 群，由专人指导，专业 APP，指导操作并与

用户分成。这两种作弊的模式机器作弊的设定模式相对固定，短期效果明显，因为是机器循

环操作，通过动态 ip，而且速度比较快。人工欺诈模式不固定，效果与组织规模有关。

反作弊产业现状第一个就是难辨识，机器作弊越来越趋近现实，很具欺骗性。在平台和作弊

方进行博弈的过程中就如同病毒一样不停成长，就很难防范。第二是成本低，动态代理 IP
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获取容易，还有 P2P 机制的刷量软件（流量精灵），虽然我们平台能识别，但是如果是个

小公司，一开始还是很难识别的。第三个就是行动快，非常的有组织有规模，不是某一个人

某一台电脑下一个软件刷一下。

简单介绍一下其刷量模式，中间红色部分是流量欺诈平台，首先是制片方或渠道去流量欺诈

平台购买流量，欺诈平台在网站视频刷流量，网站定期向渠道方支付流量分成。右边是网店

向流量欺诈平台购买流量，平台刷网店商品，提高人气，这是两种比较直接的形式。还有就

是直播刷人气，与网店模式差不多，还有就是网站刷广告等其他形式。网站刷广告形式是做

了一个网站，让广告联盟向网站投广告，站长向欺诈平台买流量，带动广告量，广告联盟就

会支付费用。

给行业带来的伤害直接就是经济损失，第二个就是正常用户对产品的判定标准失衡，如电商

你都不知道产品是人评价还是机器评价。然后就是企业信誉受损，如票房十亿但是电影很烂，
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长此以往信誉就会受损。企业数据分析不准确，做商业分析时各种指标对不上。企业成本上

升，如爱奇艺本来十台机器就能维护正常运维，但是一旦遇到刷量情况就无法承受，大量数

据导致服务卡顿，因此服务器采购成本高。

数据是一个企业的核心资产，是一种生产物料，并且表达了一系列的行为。数据可以衍生出

各式各样的产品，能够帮助用户提升用户体验，如可以基于数据做一些推荐产品。数据还能

帮企业做一些决策、预测。如果数据质量不过关就会导致分析不准确。

从工程技术来看，流量反作弊是一个技术问题，机器生成的数据，算异常流量。从业务方面，

只要分析师认为数据表象特征不具备规律性，算异常流量。总的来说两者结合都算异常流量。

但是有一个特点，从工程师的角度，这个事一旦做完就完了，如数据加密过程，你在广告、

评论都能应用。
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接下来讲一下流量反作弊与数据清洗之间的关系。数据清洗更加关注的是字段是否存在，枚

举值是否正确，该版本的投递是否注册并审核通过。我们数据平台对数据投递是有一套规范，

必须在投递平台注册并审核通过，才会认为投递是真实合法的。流量反作弊更关注数据的特

征是： 指标是否正常，硬件信息是否正确，业务之间特征数据关联是否合理，是否满足预

测模型。
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接下来说一下流量反作弊的位置，底下是各种数据源，然后将数据传到 ODS 上，ODS 直

接对接反作弊的各种技术。反作弊做的越前越好，损伤越少，因为拿到的数据是一致的。这

里有两种输出方式，一种就是以黑名单方式或者几种黑名单的方式；另一种就是直接给业务

方表格。我们主要采用第二种方式，加入我们以黑名单形式，A 用户用来 A 黑名单，B 用

户用来 B 黑名单，而 A 和 B 不一致。但是反作弊最好是能拿到所有数据，因此我们给出所

有数据。我们以现有数据做反作弊，但是有些机密数据是拿不到的，机密数据是以黑名单的

形式给用户。

流量反作弊的难点有：被动防守，事后分析，而且不断迭代发生。业务场景复杂，没有通用

模型。第三个就是持续维护旧规则，不断增加新规则。因为作弊和反作弊是一个攻防过程，

需要依据作弊技术不断更新规则。
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做流量反作弊需要提前做一些准备工作。第一个就是掌握投递的日志或者数据库中的元数据

含义，这个不可或缺，是所有工作的前提。第二个掌握主体业务的工作模式和场景，如视频

相关，需要了解播放器相关的场景和工作模式，信息流是怎样的。第三个是避免信息孤岛，

必须找到所有相关联的信息。第四个是了解作弊的目的什么，从目的入手比较好操作。第五

个是与业务部门良好的沟通，确认作弊的口径，并做好保密工作。需要沟通确定作弊口径，

如视频需要给业务方解释不以视频观看为目的的流量都算是作弊流量。
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认定为技术问题也是可以做的，一旦做完都可以用。具体方式有：做一些 IP 信誉机制，如

果 IP 机制做好了，所有流量通过这个 IP 都是作弊流量。第二个安全画像，利用打分机制。

第三个就是加密信息检测，运行起来所以机制都是一样的。然后是设备硬件信息检测，这是

目前比较重要的机制，不管你是手机端的网页或是 APP 网页都能识别设备唯一 ID。

认定为业务问题的解决办法分为两个方面，一个基于规则统计，一种是基于机器学习。机器

学习优点可以实现十分复杂的逻辑，但是需要关注模型的选择和效果，缺点解释性比较差。

统计有一个很好地解释性，但是缺点要求统计模型的复杂程度限制在一定范围内。能找一些

特征，但是选择特征有限。

认定为业务问题的解决思路先建立一个指标库，指标库要足够强大，第二个就是业务数据的

上下文分析，业务发生时日志文件记录上面发生了什么还有下面要发生什么。第三个是行为
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特征的分析，如用户先访问 A 再访问 B，再访问 C，但是它直接从 A 到 C 就不正常了。第

四个是基于时间序列的分析，数据访问要符合一定的时间序列规则，如 A-B-C 不能 C-B-A。

基于机器学习的反作弊思路是将数据从源日志中取出，进行数据清洗和抽样。然后做正反样

例标定以及特征工程，然后将其放入标签库。分为测试集和训练集，然后进行模型训练，利

用测试集进行模型评价，通过后构建特征库，进入反作弊服务体系。
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机器学习最重要的就是特征工程，特征工程决定数据的天花板。如果特征工程好，模型一般

也可以很好，但是如果特征工程不好模型再好一定不能做好。上图介绍了特征工程如何做、

使用方案、专业评估，然后如何获取特征，这些特征如何称呼，还有特征预处理、分级以及

做一些降维。然后就是模型训练，主要使用 LR、RF、GBDT、XGBoost。

效果评估就是敏感数据更关注 TP，因此精确率必须要好，否则就无法使用。还有一般数据，

如 F1，ROC，AUC。这些指标低点并不影响后续分析。业务不断维护旧规则创建新规则，

对旧规则而言对作弊数据打标签，创建特征标签验证，基于作弊数据和标签进行分析，最后

进行验证。比如今天做了一些反作弊，有两条规则都对数据进行验证，交集越来越大，最后

一个包围另一个，那么被包围的规则就没有用了。
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还有重要的一点是监控，如果被业务方反应已经很被动，需要在业务方发现之前解决。需要

做一个监控提醒，首先定义定义监控指标（pv，uv，评论数等），业务主体基础数据的监

控，端整体数据的监控。然后分主题监控，如细粒度的分主题相关数据的监控，还有一点是

监控的时效性，需要实时监控，准实时监控。
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从系统应用的角度看反作弊体系，反作弊离不开征信，首先确定征信对象，对于我们就是渠

道征信。还有发展阶段，短期做什么，中期做什么，长期做什么。其价值就是做一些决策、

信用监测以及成本节制。体系结构构件作弊与反作弊特征库，建立一些征信模型，建立信用

评价体系然后做一些预测。

流量反作弊的服务应用第一个就是数据报表，具体有：内容流量&反作弊总体分析，单个内

容流量&作弊情况查询，攻防效果分析，征信总体分析，单个征信对象信用报告查询智能分

析。第二个智能分析，就是负责作弊识别-扣量-减付业务流程自动化， 作弊概率预测，异

常预警，策略分析。第三个就是接口服务，反作弊结果以接口形式服务于各个业务。

未来展望在技术方面引入深度学习方法，蚕蛹模型融合技术，产品方面加快信用体系建设，

形成产业联盟。
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